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Zalecenia dotyczace budowy infrastruktury sprzetowo-
programowej dla systemu COMARCH ERP XL

Celem niniejszego dokumentu jest okreslenie zalecehh pomocnych przy budowie efektywne;j
infrastruktury dla systemu COMARCH ERP XL, opartej na technologii firmy Microsoft oraz
platformie sprzetowej bazujgcej na procesorach firmy Intel lub AMD.

W zwigzku z faktem, ze odbiorcami system COMARCH ERP XL s3g firmy o réznej wielkosci,
poczgwszy od kilku, a skonczywszy na paruset stanowiskach, kazda z nich bedzie stawiata
inne wymagania dotyczgce budowanej infrastruktury. Zebrane ponizej informacje zostaty
usystematyzowane w taki sposdb, aby mogty stanowic dla klientow oraz integratoréw systemu
Comarch ERP XL, poradnik bedgcy pomocg przy efektywnym doborze wymaganego sprzetu
oraz oprogramowania. Podane liczby uzytkownikéw systemu COMARCH ERP XL dla
okreslonych konfiguracji sprzetowych nalezy traktowac orientacyjnie. Rozumiemy przez to, ze
platforma sugerowana dla 30-40 uzytkownikdéw, moze obstuzy¢ réwniez wiekszg ich liczbe.
Nalezy jednak zawsze mie¢ swiadomosc istniejgcej granicy wydajnosci dla danej platformy
sprzetowej i ograniczonej mozliwosci jej rozbudowy. Szczegdlnie jest to wazne w przypadku
firm dynamicznie rozwijajgcych sie, ktére powiekszajg swoj personel, a tym samym zwiekszajg
liczbg réownoczesnie pracujgcych uzytkownikow systemu COMARCH ERP XL. W takiej
sytuacji, szansg na minimalizacje catkowitych kosztéw ponoszonych na inwestycje zwigzane
Z zapewnieniem wydajnej infrastruktury sprzetowej jest trafny wybdr poczgtkowego
rozwigzania, dajgcego sie skalowac¢ w perspektywie 2-3 lat.

Wymagania dotyczgce konfiguracji serwera lub serwerdw, na ktérych bedzie pracowat system
COMARCH ERP XL, zalezg od takich czynnikéw jak:

e liczba rownoczesnie pracujgcych uzytkownikéw,
e liczba generowanych dokumentow,

e wykorzystanie ustug terminalowych do uruchamiania aplikacji COMARCH ERP
XL.
W celu przedstawienia przyktadowych konfiguracji, przyjeto ilos¢ rownoczesnie pracujacych
uzytkownikow systemu COMARCH ERP XL jako podstawowy element klasyfikacji.
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1. Serwer obstugujacy transakcyjng baze danych MS SQL
Server

Serwer bazy danych jest dedykowang maszyng z zainstalowanym oprogramowaniem
relacyjnej bazy danych MS SQL Server (2012 / 2014 / 2016 / 2017 / 2019), ktéra zapewnia
transakcyjno$¢ wykonywanych operacji oraz przechowuje dane generowane za
posrednictwem systemu COMARCH ERP XL.

Zaleca sie, aby serwer ten nie pemnit dodatkowych funkcji (np. serwera aplikacji, serwera
plikow, itp.), woéwczas wydajnos¢ silnika baz danych bedzie najwyzsza.

1.1 Zalecana konfiguracja minimalna do 15 uzytkownikéw

(miesiecznie 5000 wystawianych dokumentow).
1.1.1 Charakterystyka

1. Rozwigzanie przeznaczone do pracy w firmach o niewielkiej infrastrukturze IT,
wspomagajgcej procesy zarzgdzania firmg. W wiekszosci przypadkow jest to réwnoznaczne
z mata ilos¢ uzytkownikow i komputeréw PC.

Rozwigzanie opiera sie na instalacji jednego, gtéwnego serwera systemu COMARCH
ERP XL, ktéry moze ewentualnie petni¢ dodatkowo role kontrolera domeny, serwera
ustug sieciowych takich jak: DHCP i DNS, serwera drukarek i umozliwiaé
wspotdzielenie zasobdéw plikowych (w takich przypadkach obcigzenie serwera moze

by¢ o wiele wieksze i nalezy to bra¢ pod uwage przy planowaniu infrastruktury).

2. Dopuszczalna jest niewielka liczba uzytkownikéw (nie wiecej niz 15) pracujgcych za

posrednictwem ustug terminalowych na serwerze SQL systemu Comarch ERP XL.

3. Brak przewidywanego duzego rozwoju infrastruktury IT w okresie 1-2 lat, przez duzy
rozwoj nalezy rozumie¢ np. wzrost liczby rownoczesnie pracujgcych uzytkownikow,
co najmniej o 50-100%, zwiekszenie liczby uzytkownikow pracujgcych za

posrednictwem ustug terminalowych, wykorzystanie ustug analitycznych OLAP itp.

4. Schemat obrazujgcy rozwigzanie przedstawia Rysunek 1.
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Rysunek 1. Schemat infrastruktury systemu COMARCH ERP XL opartej na jednym serwerze.

1.1.2 Zalecana konfiguracja serwera

Elementy Zalecane minimalne
CPU 1x Intel Xeon 4C 2.4 GHz
RAM 8 GB
HDD 2 X SAS 146 GB 15k rpm
Kontroler SCSI Kontroler z obstugg RAID 0, 1, 5, 10; z pamiecig

podreczng cache podtrzymywang bateryjnie.

Wymagany . . -
sprzet Konfiguracja RAID1 (2 x HDD) — z przeznaczeniem dla systemu
RAID operacyjnego (binarna, plik wymiany), pliku bazy
danych oraz logu bazy danych.
NIC Interfejs sieciowy 100/1000 Mb/s
usB Interfejs jest wymagany w celu zainstalowania
sprzetowego klucza zawierajgcego licencje
systemu COMARCH ERP XL (klucz HASP).
Zalecenia Zewnetrzny lub wewnetrzny naped tasmowy, dziatajgcy w oparciu

0 jedng z nastepujgcych technologii: LTO, SLR, DLT, SDLT Ilub

ewentualnie DAT.
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Zapewnienie
mozliwosci
rozbudowy

e Konfiguracja powinna mie¢ mozliwos¢ rozbudowy pamieci RAM.

e Mozliwos¢ dotozenia, co najmniej 2 dodatkowych dyskéw
twardych.

e  Mozliwos¢ rozbudowy do 2 CPU.

Tabela 1: Konfiguracja serwera systemu COMARCH ERP XL, wersja do 15 uzytkownikow.

1.1.3 Wymagane oprogramowanie serwera

System
operacyjny

Jedna z ponizszych mozliwosci:

e Windows Server 2008 R2/2012/2012 R2 / 2014 / 2016/ 2019
Standard Edition (x86/x64)

e Small Bussines Server 2011

e Windows Server 2012/2012 R2 / 2016/ 2019 Essentials

e Windows Server 2008 R2/2012/2016/ 2019 Foundation

Instalacia MS SQL Server 2014 jest mozliwa na systemach

operacyjnych Windows Server 2008 R2 (z zainstalowanym Service

Pack 1), Windows Server 2012 i Windows Server 2012 R2.

Instalacje MS SQL Server 2016/2017/2019 jest mozliwa na

systemach operacyjnych Windows Server 2012 / 2012 R2 / 2016/

2019.

Serwer bazy

e MS SQL Server 2012 / 2014 / 2016 / 2017 / 2019 Server

danych Workgroups/Standard Edition
Wersje System COMARCH ERP XL wspoétpracuje z ponizszymi wersjami
jezykowe jezykowymi systeméw operacyjnych Microsoft: angielska wersja

jezykowa, polska wersja jezykowa, wersja wielojezyczna (ang. multi
language).

Ograniczenia
i uwagi

Wyzej wymienione wersje oprogramowania umozliwiajg obstuge:

e W przypadku edycji SQL 2012 Standard jest ograniczony do
64GB. W przypadku SQL Server 2014 / 2016 /2017 / 2019
Standard do 128GB.

e W przypadku Windows Server 2008 R2/2012 Foundation
istniejg ograniczenia:

- liczba uzytkownikow: do 15 kont

- maksymalna obstugiwana pamie¢: 8 GB (32 GB dla Windows 2012)

- maksymalna ilo$¢ obstugiwanych procesoréw: 1 gniazdo

W przypadku Windows Server 2012 Essentials istniejg ograniczenia:

- liczba uzytkownikow: do 25 kont

- maksymalna obstugiwana pamie¢: 64 GB

- maksymalna ilos¢ obstugiwanych procesorow: 2 gniazda

Tabela 2: Wymagane oprogramowanie dla systemu COMARCH ERP XL, wersja do 15
uzytkownikow.
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1.1.4 Wymagane licencje na oprogramowanie

Comarch
Zalecenia

Licencja na system operacyjny

Jeden z dostepnych rodzajéw licencji: BOX, OEM,
MOLP.

Licencja na serwer

danych

bazy

Jedna z dostepnych rodzajéw licencji: BOX, MOLP,
MOLP Runtime.

Licencje klienckie (dostepowe)
do systemu operacyjnego

Liczba wymaganych licencji odpowiada iloSci
uzytkownikéw lub urzgdzen posiadajgcych dostep
do serwera.
Wymagane licencje:
e CAL Windows 2008 R2/2012/2012 R2 /
2016/ 2019

Licencje klienckie (dostepowe)
do serwera SQL

Liczba wymaganych licencji odpowiada ilosci
uzytkownikoéw lub urzgdzen posiadajgcych dostep
do serwera SQL w sposob bezposredni lub
korzystajgcych z danych przechowywanych przez
serwer w sposob posredni (np. za posrednictwem
ustug terminalowych).

Wymagane licencje:

do ustug terminalowych

e CAL SQL Server
2012/2014/2016/2017/2019
lub
e CAL SQL Server 2012 Runtime
Licencje klienckie (dostepowe) | Liczba wymaganych licencji odpowiada ilosci

uzytkownikow lub urzgdzen korzystajacych z ustug
terminalowych, bez wzgledu na rodzaj systemu
operacyjnego na stacjach roboczych tgczacych sie
Z serwerem.

Media
SQL

instalacyjne serwera

W przypadku zakupu licencji MOLP dla serwera
SQL, konieczne jest osobne zamoéwienie mediow
instalacyjnych dla SQL Server
2012/2014/2016/2017/2019.

W przypadku licencji typy Runtime, firma Comarch
SA ma prawo dostarczyé, wraz z witasnym
oprogramowaniem, nieoryginalng kopie mediow
instalacyjnych dla serwera SQL.

Zalecenia

W przypadku zakupu licencji na serwer zasadnym
jest zakupienie réwniez opcji ubezpieczenia
oprogramowania (ang. Software Asurance — SA).
Zakupu takiej opcji pozwoli w przysziosci na
darmowe uaktualnienie systemu do najnowszej
wersiji.
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Ograniczenia i uwagi 1. Nie mozna tgczy¢ licencji na serwer z licencjami
CAL w sytuacji, kiedy sg one dedykowane dla
réznych wersiji jezykowych.

Tabela 3: Wymagane licencje dla systemu COMARCH ERP XL, wersja do 15 uzytkownikow.

1.2 Zalecana konfiguracja od 16 do 25 uzytkownikéw (miesiecznie

10000 wystawianych dokumentéw).

1.2.1 Charakterystyka

1.

4.

Rozwigzanie przeznaczone dla firm o matej lub $redniej infrastrukturze IT, wspomagajgcej
procesy zarzadzania firmg. Zaktadana liczba stanowisk pracujgcych réwnoczesnie wynosi nie

wiecej niz 25.

Rozwigzanie oparte o jeden serwer gtéwny systemu COMARCH ERP XL z
perspektywg dalszego rozwoju infrastruktury IT w krotkim czasie (maksymalnie 1-1,5
roku). Moze by¢ proponowane dla firm zaczynajgcych prace z mniejszg iloscig
stanowisk, a planujgcych zwiekszenie ich liczby do 25 lub dla firm, ktére wdrazajg
system Comarch ERP XL.

Proponowane rozwigzanie zaktada, ze ewentualni uzytkownicy systemu COMARCH
ERP XL, ktérzy pracujg zdalnie z wykorzystaniem ustug terminalowych, dziatajg na
dedykowanym do tego celu serwerze. Prace terminalowg na serwerze bazy danych w
przypadku obstugi przez nig wiecej niz 15 réwnoczesnie pracujgcych uzytkownikdw
nalezy traktowac¢ incydentalnie. Wymagana konfiguracja dla serwera terminali opisana

jest w kolejnych rozdziatach.

Schematy mogace obrazowac, to rozwigzanie zostaty przedstawione na: Rysunek 2,

Rysunek 3, Rysunek 4. Wybor jednego z modeli zalezy od potrzeb konkretnego klienta.
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CENTRALA FIRMY

[~ 7 T Serwer Dedykowane |
dla Systemu CDN XL
SERWER DOMENY,
PLIKOW | DRUKAREK INTERNET
SERWER CDN XL

VPN over WAN VPN over WAN

NAPED TASMOWY

LAN 1000/100 Mb/s

FILIA

SWITCH SIECI LAN
1000/100 Mb/s

VPN popem
over
LAN

FIREWALL

LAN 100 Mb/s

SPRZEDAZ

SPRZEDAZ PRODUKCJA  ADMINISTRATOR

KSIEGOWOSC

Rysunek 2. Schemat infrastruktury dla systemu COMARCH ERP XL opartego na jednym
serwerze z odrebnym serwerem domeny, plikow i drukarek.

CENTRALA FIRMY

SERWER BAZY SERWER DOSTEP MOBILNY
CDN XL APLIKACJI CDN XL

VPN over WAN

NAPED TASMOWY

INTERNET
SWITCH SIECI LAN
100 Mb/s
VPN ooEm VPN over WAN VPN over WAN
over
LAN
LAN 100 Mb/s
FILIA
FIREWALL

KSIEGOWOSC SPRZEDAZ PRODUKCJA  ADMINISTRATOR

SPRZEDAZ

Rysunek 3. Schemat infrastruktury dla systemu COMARCH ERP XL z dedykowanym
serwerem aplikacji (serwer terminali).
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CENTRALA FIRMY
SERWER BAZY

SWITCH SIECI LAN
100/1000 Mb/s

CDN XL ANALITYCZNY

SERWER DOSTEP MOBILNY

VPN over WAN

INTERNET

VPN over WAN VPN over WAN

FILIA

FIREWALL
ADMINISTRATOR

Rysunek 4. Schemat infrastruktury dla systemu COMARCH ERP XL z dedykowanym

serwerem analitycznym.

1.2.2 Zalecana konfiguracja serwera

Elementy Zalecane minimalne
CPU 1x Intel Xeon 4C 3.0GHz
RAM 16 GB
HDD 2 X SAS 300 GB 15k rpm
Kontroler Kontroler z obstugg RAID 0, 1, 5, 10 z pamiecig
Wymagany SCSI podreczng cache podtrzymywang bateryjnie.
sprzet Konfiguracj | RAID1 (2 x HDD) — z przeznaczeniem dla systemu
a RAID operacyjnego (binarna, plik wymiany), pliku bazy
danych oraz logu bazy danych.
NIC Interfejs sieciowy 100/1000 Mb/s
usB Interfejs wymagany w celu zainstalowania
sprzetowego klucza zawierajgcego licencje
systemu COMARCH ERP XL (tzw. klucz HASP).
Zalecenia Zewnetrzny lub wewnetrzny naped tasmowy dedykowany do
dotyczace wykonywania kopii bezpieczenstwa danych i logéw, dziatajgcy
kopii w oparciu o jedng z nastepujgcych technologii: LTO, SLR, DLT,
zapasowych SDLT, DAT.
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Zapewnienie
mozliwosci
rozbudowy

e Konfiguracja powinna mie¢ mozliwos¢ rozbudowy pamieci
RAM.

e Mozliwos¢ dotozenia, co najmniej 2 dodatkowych dyskow
twardych.

e  Mozliwos¢ rozbudowy do 2 CPU.

Tabela 4: Konfiguracja serwera systemu COMARCH ERP XL, wersja od 15 do 25

uzytkownikow.

1.2.3 Wymagane oprogramowanie serwera

System
operacyjny

Jedna z ponizszych mozliwosci:

e Windows Server 2008 R2/2012/2012 R2 / 2014 / 2016/ 2019
Standard Edition (x86/x64)

e Small Bussines Server 2011

e Windows Server 2012/2012 R2 / 2016/ 2019 Essentials

e Windows Server 2008 R2/2012/2016/ 2019 Foundation

Instalacia MS SQL Server 2014 jest mozliwa na systemach

operacyjnych Windows Server 2008 R2 (z zainstalowanym Service

Pack 1), Windows Server 2012 i Windows Server 2012 R2.

Instalacie MS SQL Server 2016/2017/2019 jest mozliwa na

systemach operacyjnych Windows Server 2012 / 2012 R2 / 2016/

2019.

Serwer bazy

e MS SQL Server 2012 / 2014 / 2016 / 2017 / 2019 Server

danych Workgroups/Standard Edition
Wersje System COMARCH ERP XL wspoétpracuje z ponizszymi wersjami
jezykowe jezykowymi systeméw operacyjnych Microsoft: angielska wersja

jezykowa, polska wersja jezykowa, wersja wielojezyczna (ang. multi
language).

Ograniczenia
i uwagi

Wyzej wymienione wersje oprogramowania umozliwiajg obstuge:

e W przypadku edycji SQL 2012 Standard jest ograniczony do
64GB. W przypadku SQL Server 2014 / 2016 /2017 / 2019
Standard do 128GB.

e W przypadku Windows Server 2008 R2/2012 Foundation
istniejg ograniczenia:

- liczba uzytkownikow: do 15 kont

- maksymalna obstugiwana pamie¢: 8 GB (32 GB dla Windows 2012)

- maksymalna ilo$¢ obstugiwanych procesoréw: 1 gniazdo

W przypadku Windows Server 2012 Essentials istniejg ograniczenia:

- liczba uzytkownikéw: do 25 kont

- maksymalna obstugiwana pamie¢: 64 GB

- maksymalna ilos¢ obstugiwanych procesorow: 2 gniazda

Tabela 5: Wymagane oprogramowanie dla systemu COMARCH ERP XL, wersja od 15 do 25

uzytkownikow.
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1.2.4 Wymagane licencje na oprogramowanie

Comarch
Zalecenia

Licencja na system operacyjny

Jeden z dostepnych rodzajéw licencji: BOX, OEM,
MOLP.

Licencja na serwer

danych

bazy

Jedna z dostepnych rodzajéw licencji: BOX, MOLP,
MOLP Runtime.

Licencje klienckie (dostepowe)
do systemu operacyjnego

Liczba wymaganych licencji odpowiada iloSci
uzytkownikéw lub urzgdzen posiadajgcych dostep
do serwera.
Wymagane licencje:
e CAL Windows 2008 R2/2012/2012 R2 /
2016/2019

Licencje klienckie (dostepowe)
do serwera SQL

Liczba wymaganych licencji odpowiada iloSci
uzytkownikoéw lub urzgdzen posiadajgcych dostep
do serwera SQL w sposob bezposredni lub
korzystajgcych z danych przechowywanych przez
serwer w sposob posredni (np. za posrednictwem
ustug terminalowych).

Wymagane licencje:

do ustug terminalowych

e CAL SQL Server
2012/2014/2016/2017/2019
lub
e CAL SQL Server 2012 Runtime
Licencje klienckie (dostepowe) | Liczba wymaganych licencji odpowiada ilosci

uzytkownikow lub urzgdzen korzystajacych z ustug
terminalowych, bez wzgledu na rodzaj systemu
operacyjnego na stacjach roboczych tgczacych sie
Z serwerem.

Media
SQL

instalacyjne serwera

W przypadku zakupu licencji MOLP dla serwera
SQL, konieczne jest osobne zamoéwienie mediow
instalacyjnych dla SQL Server
2012/2014/2016/2017/2019.

W przypadku licencji typy Runtime, firma Comarch
SA ma prawo dostarczyé, wraz z witasnym
oprogramowaniem, nieoryginalng kopie mediow
instalacyjnych dla serwera SQL.

Zalecenia

W przypadku zakupu licencji na serwer zasadnym
jest zakupienie réwniez opcji ubezpieczenia
oprogramowania (ang. Software Asurance — SA).
Zakupu takiej opcji pozwoli w przysziosci na
darmowe uaktualnienie systemu do najnowszej
wersiji.

ERP XL -
dotyczace

budowania infrastruktury
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Ograniczenia i uwagi 2. Nie mozna tgczy¢ licencji na serwer z licencjami
CAL w sytuacji, kiedy sg one dedykowane dla
réznych wersiji jezykowych.

Tabela 6: Wymagane licencje dla systemu COMARCH ERP XL, wersja od 15 do 25
uzytkownikow.

1.3 Zalecana konfiguracja od 26 do 50 uzytkownikéw (miesiecznie

18000 wystawianych dokumentéw).

1.3.1 Charakterystyka

1

Rozwigzanie przeznaczone dla firm o sredniej infrastrukturze IT. Zaktadana liczba stanowisk,

ktére bedg dziata¢ rownoczesnie, od samego poczatku wdrozenia bedzie wynosi¢ 25 — 50.

Proponowane rozwigzanie jest przeznaczone dla firm, ktore planujg etapowy rozwaj
swojej infrastruktury IT w czasie nie dtuzszym niz 1 rok. Moze by¢ proponowane tam,
gdzie planuje sie docelowo prace do 50 uzytkownikéw. W tym rozwigzaniu wszystkie
inne ustugi i funkcjonalnosci, takie jak: ustugi terminalowe, serwer analityczny, serwer
plikoéw i drukarek powinny by¢ obstugiwane przez dedykowany serwer lub serwery.
Dopuszczalnym rozwigzaniem jest czasowe potgczenie tych funkcjonalnosci i
potraktowanie takiej sytuaciji, jako tymczasowej, z zaplanowanym poszerzeniem liczby

zainstalowanych serwerow.

Istotnym elementem wptywajgcym na wydajnos¢ jest réwniez intensywnos¢ pracy,
co przektada sie na ilos¢ generowanych dziennie dokumentéw (transakcji) w system
COMARCH ERP XL. W sytuacji, kiedy planowana liczba uzytkownikédw majgcych
pracowac z systemem COMARCH ERP XL bedzie wynosi¢ ok. 26 — 50, proponowana
konfiguracja powinna umozliwi¢ rozbudowe pozwalajgcg na zaspokojenie wymaganej

moczy przetwarzania.

Schematy obrazujgcy to rozwigzanie, zostaly przedstawione na: Rysunek 5, Rysunek

6. Wybdr konkretnego modelu zalezy od potrzeb konkretnego klienta.
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CENTRALA FIRMY

SERWER BAZY
CDN XL

SERWER
APLIKACJI CDN XL

LAN 1000/100
Mb/s

SWITCH SIECI LAN
1000/100 Mb/s

LAN 1000/100
Mbs

SERWER
ANALITYCZNY

NAPED TASMOWY

s

VPN \opem
FIREWALL ~ over
LAN

LAN 100 Mb/s

SPRZEDAZ

VPN over WAN /\/

INTERNET

M

VPN over WAN

DOSTEP MOBILNY

VPN over WAN

VPN over WAN

ODDZIAL FIRMY

Rysunek 5. Schemat infrastruktury systemu COMARCH ERP XL z uwzglednieniem
rozdzielenie bazy transakcyjnej, bazy OLAP i ustug terminalowych na odrebne serwery.
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Rysunek 6.

Comarch ERP
XL

COMARCH ERP

CENTRALA FIRMY

SERWER DOMENY
PLIKOW | WYDRUKOW

NAPED TASMOWY

SERWER BAZY
CDN XL

LAN 1000/100
Mb/s

LAN 1000/100
Mbl/s

Serwery Dedykowane dla Systemu CDN XL

SERWER
APLIKACJI CDN XL

LAN 1000/100
Mb/s

SERWER
ANALITYCZNY

DOSTEP MOBILNY

VPN over WAN /\/

INTERNET

SWITCH SIECI LAN
1000/100 Mb/s:

KSIEGOWOSC ~ SPRZEDAZ

CONTROLLING

PRODUKCJA  ADMINISTRATOR

ODDZIAL FIRMY

FIREWALL

SWITCH SIECI LAN
100 Mb/s

Schemat

rozbudowanej

SPRZEDAZ CRM SPRZEDAZ

systemu COMARCH

infrastruktury ERP XL

z uwzglednieniem istniejgcego Srodowiska oraz oddziatow firmy.

1.3.2 Zalecana konfiguracja serwera

Elementy Zalecane minimalne
CPU 1x Intel Xeon 6C 2.4GHz
RAM 32GB
HDD 4 x SAS 300 GB 15k rpm
Kontroler Kontroler z obstugg RAID 0, 1, 5, 10 z pamiecig
Wymagany SCSI podreczng cache podtrzymywang bateryjnie.
sprzet Konfiguracja | RAID10 (4 x HDD) — z przeznaczeniem dla systemu
RAID operacyjnego (binarna, plik wymiany), pliku bazy
danych oraz logu bazy danych.
NIC Interfejs sieciowy 100/1000 Mb/s
usB Interfejs jest wymagany w celu zainstalowania
sprzetowego klucza zawierajgcego licencje systemu
COMARCH ERP XL (klucz HASP).
Zalecenia Zewnetrzny lub wewnetrzny naped tasmowy dedykowany do
dotyczace wykonywania kopii bezpieczenstwa danych i logéw, dziatajgcy
kopii w oparciu o jedng z nastepujgcych technologii: LTO, SLR, DLT,
zapasowych | SDLT.
Comarch ERP XL
Zalecenia dotyczace

budowania infrastruktury

sprzetowej
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Zapewnienie
mozliwosci
rozbudowy

e Konfiguracja powinna mie¢ mozliwos¢ rozbudowy pamieci
RAM powyzej 16 GB.

¢ Opcjonalnie, mozliwo$¢ rozbudowy do 10 dyskéw twardych
(zalezy od modelu serwera).

Tabela 7: Konfiguracja serwera systemu COMARCH ERP XL, wersja od 25 do 50

uzytkownikow.

1.3.3 Wymagane oprogramowanie serwera

System
operacyjny

Jedna z ponizszych mozliwosci:

e Windows Server 2008 R2/2012/2012 R2 / 2014 / 2016/ 2019
Standard Edition (x86/x64)

e Small Bussines Server 2011

e Windows Server 2012/2012 R2 / 2016/ 2019 Essentials

e Windows Server 2008 R2/2012/2016/ 2019 Foundation

Instalacia MS SQL Server 2014 jest mozliwa na systemach

operacyjnych Windows Server 2008 R2 (z zainstalowanym Service

Pack 1), Windows Server 2012 i Windows Server 2012 R2.

Instalacje MS SQL Server 2016/2017/2019 jest mozliwa na

systemach operacyjnych Windows Server 2012 / 2012 R2 / 2016/

2019.

Serwer bazy

e MS SQL Server 2012 / 2014 / 2016 / 2017 / 2019 Server

danych Workgroups/Standard Edition
Wersje System COMARCH ERP XL wspoétpracuje z ponizszymi wersjami
jezykowe jezykowymi systeméw operacyjnych Microsoft: angielska wersja

jezykowa, polska wersja jezykowa, wersja wielojezyczna (ang. multi
language).

Ograniczenia
i uwagi

Wyzej wymienione wersje oprogramowania umozliwiajg obstuge:

e W przypadku edycji SQL 2012 Standard jest ograniczony do
64GB. W przypadku SQL Server 2014 / 2016 / 2017 / 2019
Standard do 128GB.

e W przypadku Windows Server 2008 R2/2012 Foundation
istniejg ograniczenia:

- liczba uzytkownikow: do 15 kont

- maksymalna obstugiwana pamie¢: 8 GB (32 GB dla Windows 2012)

- maksymalna ilo$¢ obstugiwanych procesoréw: 1 gniazdo

W przypadku Windows Server 2012 Essentials istniejg ograniczenia:

- liczba uzytkownikow: do 25 kont

- maksymalna obstugiwana pamie¢: 64 GB

- maksymalna ilos¢ obstugiwanych procesorow: 2 gniazda

Tabela 8: Wymagane oprogramowanie dla systemu COMARCH ERP XL, wersja od 25 do 50

uzytkownikow.
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1.3.4 Wymagane licencje na oprogramowanie

Comarch
Zalecenia

Licencja na system operacyjny

Jeden z dostepnych rodzajéw licencji: BOX, OEM,
MOLP.

Licencja na serwer

danych

bazy

Jedna z dostepnych rodzajéw licencji: BOX, MOLP,
MOLP Runtime.

Licencje klienckie (dostepowe)
do systemu operacyjnego

Liczba wymaganych licencji odpowiada iloSci
uzytkownikéw lub urzgdzen posiadajgcych dostep
do serwera.
Wymagane licencje:
e CAL Windows 2008 R2/2012/2012 R2 /
2016/2019

Licencje klienckie (dostepowe)
do serwera SQL

Liczba wymaganych licencji odpowiada ilosci
uzytkownikoéw lub urzgdzen posiadajgcych dostep
do serwera SQL w sposob bezposredni lub
korzystajgcych z danych przechowywanych przez
serwer w sposob posredni (np. za posrednictwem
ustug terminalowych).

Wymagane licencje:

do ustug terminalowych

e CAL SQL Server
2012/2014/2016/2017/2019
lub
e CAL SQL Server 2012 Runtime
Licencje klienckie (dostepowe) | Liczba wymaganych licencji odpowiada ilosci

uzytkownikow lub urzgdzen korzystajacych z ustug
terminalowych, bez wzgledu na rodzaj systemu
operacyjnego na stacjach roboczych tgczacych sie
Z serwerem.

Media
SQL

instalacyjne serwera

W przypadku zakupu licencji MOLP dla serwera
SQL, konieczne jest osobne zamoéwienie mediow
instalacyjnych dla SQL Server
2012/2014/2016/2017/2019.

W przypadku licencji typy Runtime, firma Comarch
SA ma prawo dostarczyé, wraz z witasnym
oprogramowaniem, nieoryginalng kopie mediow
instalacyjnych dla serwera SQL.

Zalecenia

W przypadku zakupu licencji na serwer zasadnym
jest zakupienie réwniez opcji ubezpieczenia
oprogramowania (ang. Software Asurance — SA).
Zakupu takiej opcji pozwoli w przysziosci na
darmowe uaktualnienie systemu do najnowszej
wersiji.

ERP XL -
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3. Nie mozna tgczy¢ licencji na serwer z licencjami
CAL w sytuacji, kiedy sg one dedykowane dla
réznych wersiji jezykowych.

Ograniczenia i uwagi

Tabela 9: Wymagane licencje dla systemu COMARCH ERP XL, wersja od 25 do 50
uzytkownikow.

1.4 Zalecana konfiguracja dla od 51 do 80 uzytkownikéw

(miesiecznie 35000 wystawianych dokumentow).

1.4.1 Charakterystyka

1. Rozwigzanie przeznaczone dla firm o $redniej i duzej infrastrukturze IT. Zaktadana

liczba stanowisk bedzie wynosi¢ okoto 51 — 80 uzytkownikéw.

2. Proponowane rozwigzanie jest przeznaczone dla firm, ktére obstugujg prace wielu

oddziatéw i cechujg sie szybkim rozwojem infrastruktury IT.

3. Rozwigzanie zaktada, ze inne funkcjonalnosci systemu takie jak serwery terminali,
serwer analitycznych, serwer drukarek, plikéw oraz backupu dziatajg na dedykowanych

komputerach. Rozwigzanie takie jest przedstawione na schemacie: Rysunek 6.

1.4.2 Zalecana konfiguracja serwera
Elementy Zalecane minimalne
CPU 1x Intel Xeon 6C 3.0GHz
RAM 48 GB
HDD 4 x 240 GB SSD
Kontroler SCSI | Kontroler z obstugg RAID 0, 1, 5, 10 z pamiecig
Wymagany . . podreczng cache podtrzymywang baterymle.
sprzet Konfiguracja RAID10 (4 x S_SD) — Z przeznaczeniem dla
RAID systemu operacyjnego (binarna, plik wymiany),
pliku bazy danych oraz logu bazy danych.
NIC Interfejs sieciowy 100/1000 Mb/s
usB Interfejs jest wymagany w celu zainstalowania
sprzetowego klucza zawierajgcego licencje
systemu COMARCH ERP XL (klucz HASP).
Zalecenia Zewnetrzny lub wewnetrzny naped tasmowy dedykowany do
dotyczace wykonywania kopii bezpieczenstwa danych i logéw, dziatajgcy
kopii w oparciu o jedng z nastepujgcych technologii: LTO, SLR, DLT,
zapasowych | SDLT.
Comarch ERP XL -
Zalecenia dotyczace
budowania infrastruktury
sprzetowej
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rozbudowy

Zapewnienie Konfiguracja powinna mie¢ mozliwos¢ dalszej rozbudowy pamieci
mozliwosci RAM.

Tabela 10: Konfiguracja serwera systemu COMARCH ERP XL, wersja od 50 do 80

uzytkownikow.

1.4.3 Wymagane oprogramowanie serwera

System operacyjny

Jedna z ponizszych mozliwosci:

e Windows 2008 R2/2012/2012 R2/ 2016 / 2019 Server
Standard Edition x64

e Windows 2008 R2 Server Enterprise Edition (x86, x64)

Instalacja MS SQL Server 2014 jest mozliwa na systemach

operacyjnych Windows Server 2008 R2 (z zainstalowanym

Service Pack 1), Windows Server 2012 i Windows Server 2012

R2.

Instalacje MS SQL Server 2016/2017/2019 jest mozliwa na

systemach operacyjnych Windows Server 2012 / 2012 R2 /

2016/20109.

Serwer bazy
danych

Jedna z ponizszych mozliwosci:
e MS SQL Server 2012/2014/2016/2017/2019 Server
Standard/Enterprise Edition (x86, x64)

e MS SQL Server 2012 / 2014 Server Business Intelligence
Edition (x86, x64)

Wersje jezykowe

System COMARCH ERP XL wspoipracuje z ponizszymi
wersjami  jezykowymi systeméw operacyjnych Microsoft:
angielska wersja jezykowa, polska wersja jezykowa, wersja
wielojezyczna (ang. multi language).

Tabela 11: Wymagane oprogramowanie dla systemu COMARCH ERP XL, wersja od 50 do 80

uzytkownikow.

1.4.4 Wymagane licencje na oprogramowanie

Licencja na system operacyjny | Jeden z dostepnych rodzajéw licencji: BOX, OEM,

MOLP.

Licencia na serwer bazy | Jedna z dostepnych rodzajow licencji: BOX, MOLP,

danych MOLP Runtime.

Licencje klienckie (dostepowe) | Liczba wymaganych licencji odpowiada ilosci

do systemu operacyjnego uzytkownikow lub urzgdzen posiadajgcych dostep
do serwera.

Wymagane licencje:
e CAL Windows 2008 R2/2012/2012 R2 /
2016/2019
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Licencje klienckie (dostepowe)
do serwera SQL

Liczba wymaganych licencji odpowiada iloSci
uzytkownikow lub urzgdzen posiadajgcych dostep
do serwera SQL w sposob bezposredni lub
korzystajgcych z danych przechowywanych przez
serwer w sposob posredni (np. za posrednictwem
ustug terminalowych).
Wymagane licencje:

e CAL SQL Server

2012/2014/2016/2017/2019

lub

e CAL SQL Server 2012 Runtime

Licencje klienckie (dostepowe)
do ustug terminalowych

Liczba wymaganych licencji odpowiada iloSci
uzytkownikoéw lub urzadzen korzystajacych z ustug
terminalowych, bez wzgledu na rodzaj systemu
operacyjnego na stacjach roboczych tgczacych sie
z serwerem.

Media instalacyjne serwera
SQL

W przypadku zakupu licencji MOLP dla serwera
SQL, konieczne jest osobne zamoéwienie mediow
instalacyjnych dla SQL Server
2012/2014/2016/2017/2019.

W przypadku licencji typy Runtime, firma Comarch
SA ma prawo dostarczy¢, wraz z wilasnym
oprogramowaniem, nieoryginalng kopie mediéw
instalacyjnych dla serwera SQL.

Zalecenia

W przypadku zakupu licencji na serwer zasadnym
jest zakupienie réwniez opcji ubezpieczenia
oprogramowania (ang. Software Asurance — SA).
Zakupu takiej opcji pozwoli w przysziosci na
darmowe uaktualnienie systemu do najnowszej
wersiji.

Ograniczenia i uwagi

4. Nie mozna fgczy¢ licencji na serwer z licencjami
CAL w sytuaciji, kiedy sg one dedykowane dla
réznych wersji jezykowych.

Tabela 12: Wymagane licencje dla systemu COMARCH ERP XL, wersja od 50 do 80

uzytkownikow.

1.5 Zalecana konfiguracja dla od 81 do 120 uzytkownikéw

(miesiecznie 60000 wystawianych dokumentow).

1.5.1 Charakterystyka

1. Rozwigzanie przeznaczone dla firm o $redniej i duzej infrastrukturze IT. Zaktadana

liczba stanowisk bedzie wynosi¢ okoto 81 — 120 uzytkownikow.
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2. Proponowane rozwigzanie jest przeznaczone dla firm, kitére obstugujg prace wielu

oddziatéw i cechujg sie szybkim rozwojem infrastruktury IT.

3. Rozwigzanie zakfada, ze inne funkcjonalnosci systemu takie jak serwery terminali,
serwer analitycznych, serwer drukarek, plikow oraz backupu dziatajg na dedykowanych

komputerach. Rozwigzanie takie jest przedstawione na schemacie: Rysunek 6.

1.5.2 Zalecana konfiguracja serwera

Elementy Zalecane minimalne
CPU 1x Intel Xeon 8C 3.0GHz
RAM 64 GB
HDD 4x 480GB SSD
Kontroler Kontroler z obstugg RAID 0, 1, 5, 10 z pamigcig
Wymagany SCSI podreczng cache podtrzymywang bateryjnie.
sprzet Konfiguracja | RAID10 (4 x SSD) — z przeznaczeniem dla
RAID systemu operacyjnego (binarna, plik wymiany),
pliku bazy danych oraz logu bazy danych.
NIC Interfejs sieciowy 100/1000 Mb/s
usB Interfejs jest wymagany w celu zainstalowania
sprzetowego klucza zawierajgcego licencje
systemu COMARCH ERP XL (klucz HASP).
Zalecenia Zewnetrzny lub wewnetrzny naped tasmowy dedykowany do
dotyczace wykonywania kopii bezpieczehstwa danych i logow, dziatajgcy
kopii w oparciu o jedng z nastepujacych technologii: LTO, SLR, DLT,
zapasowych SDLT.
Zapewnienie Konfiguracja powinna mie¢ mozliwo$¢ dalszej rozbudowy pamieci
mozliwosci RAM i systemu dyskowego.
rozbudowy

Tabela 13: Konfiguracja serwera systemu COMARCH ERP XL, wersja od 80 do 120
uzytkownikow.
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1.5.3 Wymagane oprogramowanie serwera

System operacyjny

Jedna z ponizszych mozliwosci:

e Windows 2008 R2/2012/2012 R2/2016/2019 Server
Standard Edition x64

e Windows 2008 R2 Server Enterprise Edition (x86, x64)

Instalacja MS SQL Server 2014 jest mozliwa na systemach
operacyjnych Windows Server 2008 R2 (z zainstalowanym
Service Pack 1), Windows Server 2012 i Windows Server 2012
R2.

Instalacje MS SQL Server 2016/2017/2019 jest mozliwa na
systemach operacyjnych Windows Server 2012 / 2012 R2 /
2016/20109.

Serwer bazy
danych

Jedna z ponizszych mozliwosci:

e MS SQL Server 2012/2014/2016/2017/2019 Server
Standard/Enterprise Edition (x86, x64)

e MS SQL Server 2012 / 2014 Server Business Intelligence
Edition (x86, x64)

Wersje jezykowe

System COMARCH ERP XL wspoipracuje z ponizszymi
wersjami  jezykowymi systeméw operacyjnych Microsoft:
angielska wersja jezykowa, polska wersja jezykowa, wersja
wielojezyczna (ang. multi language).

Tabela 14: Wymagane oprogramowanie dla systemu COMARCH ERP XL, wersja od 80 do

120 uzytkownikow.

1.5.4 Wymagane licencje na oprogramowanie

Licencja na system operacyjny | Jeden z dostepnych rodzajéw licencji: BOX, OEM,

MOLP.

Licencjia na serwer bazy | Jedna z dostepnych rodzajow licencji: BOX, MOLP,

danych MOLP Runtime.

Licencje klienckie (dostepowe) | Liczba wymaganych licencji odpowiada ilosci

do systemu operacyjnego uzytkownikow lub urzgadzen posiadajgcych dostep
do serwera.

Wymagane licencje:
e CAL Windows 2008 R2/2012/2012 R2 /
2016/2019
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Licencje klienckie (dostepowe)
do serwera SQL

Liczba wymaganych licencji odpowiada iloSci
uzytkownikow lub urzgdzen posiadajgcych dostep
do serwera SQL w sposob bezposredni lub
korzystajgcych z danych przechowywanych przez
serwer w sposob posredni (np. za posrednictwem
ustug terminalowych).
Wymagane licencje:

e CAL SQL Server

2012/2014/2016/2017/2019

lub

e CAL SQL Server 2012 Runtime

Licencje klienckie (dostepowe)
do ustug terminalowych

Liczba wymaganych licencji odpowiada iloSci
uzytkownikoéw lub urzadzen korzystajacych z ustug
terminalowych, bez wzgledu na rodzaj systemu
operacyjnego na stacjach roboczych tgczacych sie
z serwerem.

Media instalacyjne serwera
SQL

W przypadku zakupu licencji MOLP dla serwera
SQL, konieczne jest osobne zamoéwienie mediow
instalacyjnych dla SQL Server
2012/2014/2016/2017/2019.

W przypadku licencji typy Runtime, firma Comarch
SA ma prawo dostarczy¢, wraz z wilasnym
oprogramowaniem, nieoryginalng kopie mediow
instalacyjnych dla serwera SQL.

Zalecenia

W przypadku zakupu licencji na serwer zasadnym
jest zakupienie réwniez opcji ubezpieczenia
oprogramowania (ang. Software Asurance — SA).
Zakupu takiej opcji pozwoli w przysziosci na
darmowe uaktualnienie systemu do najnowszej
wersiji.

Ograniczenia i uwagi

5. Nie mozna tgczy¢ licencji na serwer z licencjami
CAL w sytuaciji, kiedy sg one dedykowane dla
réznych wersji jezykowych.

Tabela 15: Wymagane licencje dla systemu COMARCH ERP XL, wersja od 50 do 80

uzytkownikow.
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1.6 Zalecanakonfiguracja od 121 do 200 uzytkownikéw (miesiecznie

100000 wystawianych dokumentéw).

1.6.1 Charakterystyka

1. Rozwigzanie przeznaczone dla firm o sredniej i duzej infrastrukturze IT. Zakfadana

liczba stanowisk bedzie wynosi¢ okoto 121 - 200 uzytkownikéw.

2. Proponowane rozwigzanie jest przeznaczone dla firm, kidére obstugujg prace wielu

oddziatéw i cechujg sie szybkim rozwojem infrastruktury IT.

3. Rozwigzanie zaktada, ze inne funkcjonalnosci systemu takie jak serwery terminali,
serwer analitycznych, serwer drukarek, plikbw oraz backupu dziatajg na dedykowanych

komputerach. Rozwigzanie takie jest przedstawione na schemacie: Rysunek 6.

1.6.2 Zalecana konfiguracja serwera
Elementy Zalecane minimalne
CPU 2x Intel Xeon 6C 3.0GHz
RAM 96 GB Iub wiecej
HDD 4x 480GB SSD
Kontroler Kontroler z obstugg RAID 0, 1, 5, 10 z pamiecig
z\grznee:gany SCSI podreczng cache podtrzymywang bateryjnie.
Konfiguracjia | RAID10 (4 x SSD) — z przeznaczeniem dla
RAID systemu operacyjnego (binarna, plik wymiany),
pliku bazy danych oraz logu bazy danych.
NIC Interfejs sieciowy 100/1000 Mb/s
usB Interfejs jest wymagany w celu zainstalowania
sprzetowego klucza zawierajgcego licencje
systemu COMARCH ERP XL (klucz HASP).
Zalecenia Zewnetrzny lub wewnetrzny naped tasmowy dedykowany do
dotyczace wykonywania kopii bezpieczenstwa danych i logéw, dziatajgcy
kopii w oparciu o jedng z nastepujgcych technologii: LTO, SLR, DLT,
zapasowych SDLT lub ewentualnie DAT.
Zapewnienie Konfiguracja powinna mie¢ mozliwos¢ dalszej rozbudowy pamieci
mozliwosci RAM i systemu dyskowego.
rozbudowy

Tabela 16: Konfiguracja serwera systemu COMARCH ERP XL, wersja od 120 do 200
uzytkownikow.
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1.6.3 Wymagane oprogramowanie serwera

System operacyjny

Jedna z ponizszych mozliwosci:

e Windows 2008 R2/2012/2012 R2/2016 Server Standard
Edition x64

e Windows 2008 R2/2016 Server Enterprise Edition (x86,
x64)

Instalacja MS SQL Server 2014 jest mozliwa na systemach

operacyjnych Windows Server 2008 R2 (z zainstalowanym

Service Pack 1), Windows Server 2012 i Windows Server

2012 R2.

Instalacje MS SQL Server 2016/2017/2019 jest mozliwa na

systemach operacyjnych Windows Server 2012 / 2012 R2 /

2016/ 2019.

Serwer bazy danych

Jedna z ponizszych mozliwosci:

e MS SQL Server 2012/2014/2016/2017/2019 Server
Standard/Enterprise Edition (x86, x64)

e MS SQL Server 2012/2014 Server Business Intelligence
Edition (x86, x64)

Wersje jezykowe

System COMARCH ERP XL wspotpracuje z ponizszymi
wersjami jezykowymi systemow operacyjnych Microsoft:
angielska wersja jezykowa, polska wersja jezykowa, wersja
wielojezyczna (ang. multi language).

Tabela 17: Wymagane oprogramowanie dla systemu COMARCH ERP XL, wersja od 120 do

200 uzytkownikow.

1.6.4 Wymagane licencje na oprogramowanie

Licencja na system operacyjny | Jeden z dostepnych rodzajéw licencji: BOX, OEM,

MOLP.

Licencia na serwer

bazy | Jedna z dostepnych rodzajéw licencji: BOX, MOLP,

danych MOLP Runtime.

Licencje klienckie (dostepowe) | Liczba wymaganych licencji odpowiada ilosci

do systemu operacyjnego uzytkownikow lub urzgadzen posiadajgcych dostep
do serwera.

Wymagane licencje:
e CAL Windows 2008 R2/2012/2012 R2 /
2016/2019
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Licencje klienckie (dostepowe)
do serwera SQL

Liczba wymaganych licencji odpowiada iloSci
uzytkownikoéw lub urzadzen posiadajgcych dostep
do serwera SQL w sposob bezposredni lub
korzystajgcych z danych przechowywanych przez
serwer w sposob posredni (np. za posrednictwem
ustug terminalowych).
Wymagane licencje:

e CAL SQL Server

2012/2014/2016/2017/2019

lub

e CAL SQL Server 2012 Runtime

Licencje klienckie (dostepowe)
do ustug terminalowych

Liczba wymaganych licencji odpowiada iloSci
uzytkownikoéw lub urzadzen korzystajacych z ustug
terminalowych, bez wzgledu na rodzaj systemu
operacyjnego na stacjach roboczych tgczacych sie
z serwerem.

Media instalacyjne serwera
SQL

W przypadku zakupu licencji MOLP dla serwera
SQL, konieczne jest osobne zamoéwienie mediow
instalacyjnych dla SQL Server
2012/2014/2016/2017/2019.

W przypadku licencji typy Runtime, firma Comarch
SA ma prawo dostarczy¢, wraz z wilasnym
oprogramowaniem, nieoryginalng kopie mediéw
instalacyjnych dla serwera SQL.

Zalecenia

W przypadku zakupu licencji na serwer zasadnym
jest zakupienie réwniez opcji ubezpieczenia
oprogramowania (ang. Software Asurance — SA).
Zakupu takiej opcji pozwoli w przysziosci na
darmowe uaktualnienie systemu do najnowszej
wersiji.

Ograniczenia i uwagi

6. Nie mozna tgczy¢ licencji na serwer z licencjami
CAL w sytuaciji, kiedy sg one dedykowane dla
réznych wersji jezykowych.

Tabela 18: Wymagane licencje dla systemu COMARCH ERP XL, wersja od 120 do 200

uzytkownikow.

1.7 Zalecanakonfiguracja od 201 do 300 uzytkownikéw (miesiecznie

150000 wystawianych dokumentéw).

1.7.1 Charakterystyka

4. Rozwigzanie przeznaczone dla firm o duzej infrastrukturze IT. Zaktadana liczba

stanowisk bedzie wynosic¢ okoto 201 - 300 uzytkownikow.
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5. Proponowane rozwigzanie jest przeznaczone dla firm, ktére obstugujg prace wielu

oddziatéw i cechujg sie szybkim rozwojem infrastruktury IT.

6. Rozwigzanie zakfada, ze inne funkcjonalnosci systemu takie jak serwery terminali,
serwer analitycznych, serwer drukarek, plikéw oraz backupu dziatajg na dedykowanych

komputerach. Rozwigzanie takie jest przedstawione na schemacie: Rysunek 6.

1.7.2 Zalecana konfiguracja serwera

Elementy Zalecane minimalne
CPU 2x Intel Xeon 8C 3.0GHz
RAM 128 GB lub wiecej
HDD 6 x 480 GB SSD
Kontroler Kontroler z obstugg RAID 0, 1, 5, 10 z pamiecig
\s/\s:'rzneetgany SCSI podreczng cache podtrzymywang bateryjnie.
Konfiguracjia | RAID10 (6 x SSD) — z przeznaczeniem dla
RAID systemu operacyjnego (binarna, plik wymiany),
pliku bazy danych oraz logu bazy danych.
NIC Interfejs sieciowy 100/1000 Mb/s
usB Interfejs jest wymagany w celu zainstalowania
sprzetowego klucza zawierajgcego licencje
systemu COMARCH ERP XL (klucz HASP).
Zalecenia Zewnetrzny lub wewnetrzny naped tasmowy dedykowany do
dotyczace wykonywania kopii bezpieczehstwa danych i logow, dziatajgcy
kopii w oparciu o jedng z nastepujacych technologii: LTO, SLR, DLT,
zapasowych SDLT lub ewentualnie DAT.
Zapewnienie Konfiguracja powinna mie¢ mozliwo$¢ dalszej rozbudowy pamieci
mozliwosci RAM i systemu dyskowego.
rozbudowy

Tabela 19: Konfiguracja serwera systemu COMARCH ERP XL, wersja od 200 do 300
uzytkownikow.
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1.7.3 Wymagane oprogramowanie serwera

System operacyjny

Jedna z ponizszych mozliwosci:

e Windows 2008 R2/2012/2012 R2/2016/ 2019 Server
Standard Edition x64

e Windows 2008 R2/2016 /2019 Server Enterprise Edition
x64

e Windows 2012 server Datacenter Edition x64

Instalacja MS SQL Server 2014 jest mozliwa na systemach

operacyjnych Windows Server 2008 R2 (z zainstalowanym

Service Pack 1), Windows Server 2012 i Windows Server

2012 R2.

Instalacie MS SQL Server 2016/2017 jest mozliwa na

systemach operacyjnych Windows Server 2012 / 2012 R2 /

2016 / 2019.

Serwer bazy danych

Jedna z ponizszych mozliwosci:

e MS SQL Server 2012/2014/2016/2017/2019 Server
Standard/Enterprise Edition (x86, x64)

e MS SQL Server 2012 / 2014 Server Business Intelligence
Edition (x86, x64)

Wersje jezykowe

System COMARCH ERP XL wspotpracuje z ponizszymi
wersjami jezykowymi systemow operacyjnych Microsoft:
angielska wersja jezykowa, polska wersja jezykowa, wersja
wielojezyczna (ang. multi language).

Tabela 20: Wymagane oprogramowanie dla systemu COMARCH ERP XL, wersja od 200 do

300 uzytkownikow.

1.7.4 Wymagane licencje na oprogramowanie

Licencja na system operacyjny | Jeden z dostepnych rodzajéw licencji: BOX, OEM,

MOLP.

Licencia na serwer

bazy | Jedna z dostepnych rodzajéw licencji: BOX, MOLP,

danych MOLP Runtime.

Licencje klienckie (dostepowe) | Liczba wymaganych licencji odpowiada ilosci

do systemu operacyjnego uzytkownikow lub urzgdzen posiadajgcych dostep
do serwera.

Wymagane licencje:
e CAL Windows 2008 R2/2012/2012 R2 /
2016/2019
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Licencje klienckie (dostepowe)
do serwera SQL

Liczba wymaganych licencji odpowiada iloSci
uzytkownikow lub urzgdzen posiadajgcych dostep
do serwera SQL w sposob bezposredni lub
korzystajgcych z danych przechowywanych przez
serwer w sposob posredni (np. za posrednictwem
ustug terminalowych).
Wymagane licencje:

e CAL SQL Server

2012/2014/2016/2017/2019

lub

e CAL SQL Server 2012 Runtime

Licencje klienckie (dostepowe)
do ustug terminalowych

Liczba wymaganych licencji odpowiada iloSci
uzytkownikoéw lub urzgdzenh korzystajgcych z ustug
terminalowych, bez wzgledu na rodzaj systemu
operacyjnego na stacjach roboczych tgczacych sie
z serwerem.

Media instalacyjne serwera
SQL

W przypadku zakupu licencji MOLP dla serwera
SQL, konieczne jest osobne zamoéwienie mediow
instalacyjnych dla SQL Server
2012/2014/2016/2017/2019.

W przypadku licencji typy Runtime, firma Comarch
SA ma prawo dostarczy¢, wraz z wilasnym
oprogramowaniem, nieoryginalng kopie mediéw
instalacyjnych dla serwera SQL.

Zalecenia

W przypadku zakupu licencji na serwer zasadnym
jest zakupienie réwniez opcji ubezpieczenia
oprogramowania (ang. Software Asurance — SA).
Zakupu takiej opcji pozwoli w przysziosci na
darmowe uaktualnienie systemu do najnowszej
wersiji.

Ograniczenia i uwagi

7. Nie mozna tgczy¢ licencji na serwer z licencjami
CAL w sytuaciji, kiedy sg one dedykowane dla
réznych wersji jezykowych.

Tabela 21: Wymagane licencje dla systemu COMARCH ERP XL, wersja od 200 do 300

uzytkownikow.

1.8 Zalecana konfiguracja powyzej 301 uzytkownikow

Powyzej 301 uzytkownikow stosowana jest indywidualna wycena wymagan systemowych.

Comarch ERP XL -

Zalecenia dotyczace
budowania infrastruktury
sprzetowej




p4

Comarch ERP

2. Konfiguracja serwera terminali.
2.1.1 Charakterystyka

1.

Serwer terminali jest rozwigzaniem zalecanym wszedzie tam, gdzie liczba zdalnych
uzytkownikéw pracujgcych rownoczesnie z systemem COMARCH ERP XL za
posrednictwem ustug terminalowych wynosi, powyzej 5. Zaleca sie rowniez, aby
stosowac serwer terminali zawsze, kiedy obcigzenie serwera gtdbwnego (serwera SQL)
jest na tyle duze, ze uruchamianie na nim dodatkowych proceséw w postaci aplikaciji

COMARCH ERP XL moze pogorszy¢ wydajnos¢ catego systemu.

Proponowane rozwigzanie zakfada, ze pojedynczy uzytkownik sesji terminalowej
obcigza serwer w nastepujgcy sposob: okoto 200 MHz procesora przeznaczone na
jedng sesje terminalowg i okoto 400 MB pamieci RAM na jedng sesje terminalowg z
uruchomiong aplikacjig COMARCH ERP XL.

Pojedyncza sesja potgczenia RDP wymaga fgcza o przepustowosci przynajmniej 80

kbps. Moze sie ono wahac¢ od 5 kbps do okoto 150 kbps.

Proponowana konfiguracja nie zaktada, ze serwer terminali peini rowniez role serwera
plikéw dla pracujgcych na nim uzytkownikow. W sytuaciji, kiedy takie rozwigzanie jest
konieczne, nalezy zwiekszy¢ liczbe wymaganych dyskéw twardych w stosunku do

proponowanej ponizej.

2.1.2 Zalecana konfiguracja serwera terminali.

Elementy Zalecane minimalne
CPU 1 — 2 x Intel Xeon Quad-Core 3.1 GHz
RAM 4 GB
HDD 2 X SAS 146 GB 15k rpm
Wymagany Kontroler Kontroler z obstugg RAID jest opcjonalny
sprzet Scsi
Konfiguracja | Dyski systemowe powinny by¢ skonfigurowane
RAID jako dyski lustrzane (RAID1).
NIC Interfejs sieciowy 100/1000 Mb/s (w zaleznosci od
catosci infrastruktury)
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Zapewnienie e Mozliwos¢ rozbudowy do 2 CPU

mozliwosci e Mozliwos¢ rozszerzenia pamieci RAM powyzej 4 GB bez

rozbudowy koniecznosci usuwania dotychczasowo zainstalowanych
modutéw pamieci.

Tabela 22: Konfiguracja serwera terminali dla systemu COMARCH ERP XL.

2.1.3 Wymagane oprogramowanie serwera

System operacyjny Jedna z ponizszych mozliwosci:

Windows 2008 R2 Server Standard Edition (x86/x64)
Windows Server 2012/2012 R2 Standard Edition
Windows Server 2016 Standard Edition

Windows Server 2019 Standard Edition

Wersje jezykowe System COMARCH ERP XL wspotpracuje z ponizszymi
wersjami jezykowymi systemow operacyjnych Microsoft:
angielska wersja jezykowa, polska wersja jezykowa, wersja
wielojezyczna (ang. multi language).

Tabela 23: Wymagane oprogramowanie serwera terminali dla systemu COMARCH ERP XL.

2.1.4 Wymagane licencje na oprogramowanie

Licencja na system operacyjny

Jeden z dostepnych rodzajéw licencji: BOX, OEM,
MOLP.

Licencjia na serwer bazy
danych

Jedna z dostepnych rodzajéw licencji: BOX, MOLP,
MOLP Runtime.

Licencje klienckie (dostepowe)
do systemu operacyjnego

Liczba wymaganych licencji odpowiada ilosci
uzytkownikoéw lub urzgdzen posiadajgcych dostep
do serwera.
Wymagane licencije:
e CAL Windows 2008 R2/2012/2012 R2 /
2016/2019

Licencje klienckie (dostepowe)
do serwera SQL

Liczba wymaganych licencji odpowiada ilosci
uzytkownikow lub urzgdzen posiadajgcych dostep
do serwera SQL w sposdéb bezposredni Ilub
korzystajgcych z danych przechowywanych przez
serwer w sposob posredni (np. za posrednictwem
ustug terminalowych).

Wymagane licencje:
e CAL SQL Server

2012/2014/2016/2017/2019
lub

e CAL SQL Server 2012 Runtime
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Licencje klienckie (dostepowe)
do ustug terminalowych

Liczba wymaganych licencji odpowiada iloSci
uzytkownikow lub urzadzen korzystajacych z ustug
terminalowych, bez wzgledu na rodzaj systemu
operacyjnego na stacjach roboczych tgczacych sie
z serwerem.

Media instalacyjne serwera
SQL

W przypadku zakupu licencji MOLP dla serwera
SQL, konieczne jest osobne zamowienie medidéw
instalacyjnych dla SQL Server
2012/2014/2016/2017/2019.

W przypadku licencji typy Runtime, firma Comarch
SA ma prawo dostarczy¢, wraz z wilasnym
oprogramowaniem, nieoryginalng kopie mediow
instalacyjnych dla serwera SQL.

Zalecenia

W przypadku zakupu licencji na serwer zasadnym
jest zakupienie réwniez opcji ubezpieczenia
oprogramowania (ang. Software Asurance — SA).
Zakupu takiej opcji pozwoli w przysziosci na
darmowe uaktualnienie systemu do najnowszej
wersji.

Ograniczenia i uwagi

8. Nie mozna fgczy¢ licencji na serwer z licencjami
CAL w sytuaciji, kiedy sg one dedykowane dla
réznych wersji jezykowych.

Tabela 24: Wymagane licencje na serwer terminali dla systemu COMARCH ERP XL.

2.1.5

Przyktadowe konfiguracje serwera terminali dla 15, 30, 45i 120

uzytkownikéw COMARCH ERP XL

Elementy Zalecane minimum

CPU 1 x Intel Xeon Quad Core 3.1 GHz

RAM 12 GB

HDD 2 X SAS 15 krpm

RAID RAID 1

NIC 100 Mb/s

System operacyjny Windows 2008 R2/ 2012 / 2012 R2 / 2016 /
2019 Standard Edition x64

Tabela 25: Przyktadowa konfiguracja serwera terminali dla 15 uzytkownikow COMARCH ERP

XL.
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Elementy Zalecane minimum

CPU 1 x Intel Xeon Six Core 2.6 GHz

RAM 16 GB

HDD 2 X SAS 15 krpm

RAID RAID 1

NIC 100 Mb/s

System operacyjny Windows 2008 R2/ 2012 / 2012 R2 / 2016 /
2019 Standard Edition x64

Tabela 26: Przyktadowa konfiguracja serwera terminali dla 30 uzytkownikow COMARCH ERP
XL.
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Elementy Zalecane minimum

CPU 2 x Intel Xeon Quad-Core 3.1 GHz

RAM 24 GB

HDD 2 X SAS 15 krpm

RAID RAID1

NIC 100 Mb/s

System operacyjny Windows 2008 R2/ 2012 / 2012 R2 / 2016 /
2019 Standard Edition x64

Tabela 27: Przyktadowa konfiguracja serwera terminali dla 45 uzytkownikow COMARCH ERP

XL.

Elementy Zalecane minimum

CPU 2 x Intel Xeon Eight Core 2.6 GHz
RAM 64 GB

HDD 2 X SAS 15 krpm

RAID RAID1

NIC 100 Mb/s

System operacyjny

Windows 2008 R2/ 2012 / 2012 R2 / 2016 /
2019 Standard Edition x64

Tabela 28: Przyktadowa konfiguracja serwera terminali dla 120 uzytkownikébw COMARCH

ERP XL.
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3. Wirtualizacja infrastruktury sprzetowej

Wirtualizacja umozliwia efektywniejsze wykorzystanie istniejgcych zasobow sprzetowych srodowiska poprzez
dowolne (w ramach mozliwosci sprzetowych czy programowych) modyfikowanie cech wirtualizowanych zasobdw,
dostosowujgc je do wymagan instalacji.

Wirtualizacja pozwala jednoczesnie uruchomi¢ wiele systeméw operacyjnych na tej samej platformie sprzetowe;j i
systemowej przy maksymalnej mozliwej wydajnosci.

Zapewnia rowniez konsolidacie serwerdw, czyli proces zwigzany z optymalizacjg stopnia zuzycia
posiadanego sprzetu komputerowego w celu redukcji kosztow ponoszonych przez przedsigbiorstwo na
zapewnienie wysokiej dostepnosci przy rownoczesnym zwiekszeniu utylizacji posiadanego sprzetu.

Konsolidacja serwerdéw pozwala takze na szybsze przywracanie kopii zapasowych systeméw operacyjnych przy
ewentualnych uszkodzeniach sprzetowych - zwirtualizowane systemy i oprogramowanie sg niezalezne od sprzetu,
przez co ich przywrécenie moze sie odby¢ na dowolny sprawny serwer. Pozwala to na skrocenie czasu przestoju
spowodowanego brakiem dostepnosci danego serwera.

W dalszej czes¢ dokumentu przedstawione sg przyktadowe konfiguracje w instalacji zwirtualizowanej
uwzgledniajgce najczesciej wystepujace serwery skfadowe infrastruktury Comarch ERP XL. Przedstawione
konfiguracje sg przyktadowe.

3.1 Konfiguracja do 25 uzytkownikow Comarch ERP XL

Maszyny wirtualne: "\c/’,aé vCPU RZ?\Am[ig%] d;rlfg\fvt;z[%ﬁm
Serwer MS SQL 1 6 12 80
Serwer terminali 1 3 12 80
Serwer Active Directory 1 1 4 50
Pulpit kontrahenta/Pracownika/Obieg dokumentow 1 1 4 80

Tabela 29: Konfiguracja wirtualnej infrastruktury systemu COMARCH ERP XL, wersja do 25 uzytkownikow.

Powyzszg konfiguracje mozna zrealizowac na nastepujacej platformie sprzetowej:

Wymagany Elementy Zalecane minimalne
sprzet CPU 2 X Intel Xeon Six Core 2.6 GHz
(platforma RAM 36 GB

2-socketowa) | HDD 8 x SAS 15k rpm

Tabela 30: Konfiguracja serwera hosta dla wirtualnej infrastruktury systemu COMARCH ERP XL, wersja do 25
uzytkownikow.
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3.2 Konfiguracja od 26 do 50 uzytkownikéw Comarch ERP XL

. . - Pamigé Przestrzen
Maszyny wirtualne: llos¢ VM | vCPU RAM [GB] dyskowa
[GB]
Serwer MS SQL 1 8 24 100
Serwer terminali 1 6 24 100
Serwer Active Directory 1 1 4 50
Pulpit kontrahenta/Pracownika/Obieg dokumentow 1 1 4 80

Tabela 31: Konfiguracja wirtualnej infrastruktury systemu COMARCH ERP XL, wersja od 26 do 50 uzytkownikow.

Powyzszg konfiguracje mozna zrealizowa¢ na nastepujgcej platformie sprzetowe;:

Wymagany
sprzet
(platforma
2-socketowa)

Elementy Zalecane minimalne
CPU 2 x Intel Xeon Eight Core 2.6 GHz
RAM 64 GB
HDD 12 x SAS 15 krpm

Tabela 32: Konfiguracja serwera hosta dla wirtualnej infrastruktury systemu COMARCH ERP XL, wersja od 26 do

50 uzytkownikow.

3.3 Konfiguracja od 51 do 100 uzytkownikéw Comarch ERP XL

C . Przestrzen
. ) llosé Pamieé
Maszyny wirtualne: VM vCPU RAM [GB] dy[ségi/va
Serwer MS SQL 1 10-14 32-48 200
Serwer terminali 2 4-6 24 150
Serwer Active Directory 1 1 4 50
Pulpit kontrahenta/Pracownika/Obieg dokumentow 1 1 4 80

Tabela 33: Konfiguracja wirtualnej infrastruktury systemu COMARCH ERP XL, wersja od 51 do 100 uzytkownikow.

Powyzszg konfiguracje mozna zrealizowac na nastepujacej platformie sprzetowej:

Wymagany
sprzet
(platforma
2-socketowa)

Elementy Zalecane minimalne
CPU 2 X Intel Xeon Six Core 2.6 GHz
RAM 96 GB
HDD 16 x SAS 15 krpm

Tabela 34: Konfiguracja serwera hosta dla wirtualnej infrastruktury systemu COMARCH ERP XL, wersja od 51 do

75 uzytkownikow.

Wymagany
sprzet
(platforma
4-socketowa)

Elementy Zalecane minimalne
CPU 4 x Intel Xeon Six Core 2.6 GHz
RAM 96 GB
HDD 16 x SAS 15 krpm

Tabela 35 Konfiguracja serwera hosta dla wirtualnej infrastruktury systemu COMARCH ERP XL, wersja od 76 do

100 uzytkownikow.
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3.4 Konfiguracja od 101 do 150 uzytkownikow Comarch ERP XL

. llosé Pamieé Przestrzen
Maszyny wirtualne: VM vCPU RAM [GB] dyskowa
[GB]
Serwer MS SQL 1 16 64 250
Serwer terminali 2 6 36 200
Serwer Active Directory 2 1 4 50
Pulpit kontrahenta/Pracownika/Obieg dokumentow 1 1 4 80
Tabela 36: Konfiguracja wirtualnej infrastruktury systemu COMARCH ERP XL, wersja od 101 do 150
uzytkownikow.

Powyzszg konfiguracje mozna zrealizowac na nastepujgcej platformie sprzetowe;:

Wymagany Elementy Zalecane minimalne
sprzet CPU 4 x Intel Xeon Eight Core 3.0 GHz
(platforma RAM 128 GB

4-socketowa) [HDD 24 x SAS 15 krpm

Tabela 37: Konfiguracja serwera hosta dla wirtualnej infrastruktury systemu COMARCH ERP XL, wersja od 101 do
150 uzytkownikow.
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4. Zalecenia dotyczace stacji
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roboczych dla systemu

COMARCH ERP XL.

4.1 Konfiguracja stacji

roboczej wymagana do uruchomienia

aplikacji COMARCH ERP XL w wersji 2020.1.0

Elementy Zalecenia

CPU Intel lub AMD o czestotliwosci 1 GHz lub wigkszej.

RAM Minimum 1 GB (dla nowszych systemow operacyjnych zalecane minimum 2
GB).

HDD Przestrzen dyskowa — okoto 500 MB.

NIC Interfejs sieciowy 100 / 1000 Mb/s

System e Windows 7 SP1 x86/x64

Operacyjny | ¢ Windows 2008 R2 Standard/Enterprise Edition SP1 x86/x64
e Windows 8 x86/x64
e Windows Server 2012/2012 R2 Standard Edition
e Windows 10 x86/x64
e Windows Server 2016 Standard Edition x86/x64
e Windows Server 2019 Standard Edition x86/x64

Uwagi Przy planowaniu tworzenia infrastruktury opartej na domenie Windows 2008
R2 /2012 /2012 R2 /2016 / 2019 zdecydowanie zaleca sie system Windows
Windows 7 Home Business/Enterprise/Ultimate, Windows 8 Pro/Enterprise,
Windows 10 Pro/Enterprise.
Windows XP Home Edition, Windows Vista Home, Windows 7 Home, Windows
8 i Windows 10 (nie PRO) nie ma mozliwosci podtgczenia do domeny Windows
i moze pracowac tylko w konfiguracji opartej na grupie roboczej.

Wymagania | Internet Explorer w wersji 6.0 lub nowszy, aktualny zestaw poprawek i

dodatkowe: | uaktualnien do systemu operacyjnego.
NET Framework 4.6.2, Microsoft .NET Framework 4.7.2

Licencje: Wymagany jest zakup licencji na system operacyijny i licencje dostepowe CAL
do serwera SQL.

Tabela 38: Konfiguracja stacji roboczej wymagana do uruchomienia aplikacji COMARCH ERP
XL w wers;ji 2020.1.0
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4.2 Konfiguracja stacji
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roboczej wymagana do uruchomienia

aplikacji COMARCH ERP XL na serwerze terminali

Elementy Zalecenia

CPU Intel lub AMD o czestotliwosci 500 MHz lub wieksze;.

RAM Minimum 512 MB

HDD Przestrzen dyskowa — 50 MB

NIC 1 interfejs sieciowy 100 Mb/s

System e Windows 7 x86/x64

Operacyjny | ¢ Windows 2008 R2 Standard/Enterprise Edition x64
e Windows 8 x86/x64
e Windows Server 2012 / 2012 R2 Standard Edition
e Windows 10 x86/x64
e Windows Server 2016 Standard Edition x86/x64
e Windows Server 2019 Standard Edition x86/x64

Uwagi Przy planowaniu tworzenia infrastruktury opartej na domenie Windows 2008
zdecydowanie zaleca sie system Windows 7 Home Business/Enterprise/Ultimate,
Windows 8 Pro/Enterprise, Windows 10 Pro/Enterprise.
Windows Vista Home, Windows 7 Home, Windows 8 i Windows 10 (nie Pro)
nie ma mozliwosci podigczenia do domeny Windows i moze pracowac tylko
w konfiguracji opartej na grupie robocze;j.
Do komunikacji terminalowej zaleca sie uzywania najnowszego klienta
protokotu RDP — Zdalny pulpit.

Wymagania | Internet Explorer w wersji 6.0 lub nowszy, aktualny zestaw poprawek i

dodatkowe: | uaktualnien do systemu operacyjnego.

Licencje: Wymagany jest zakup licencji na system operacyjny oraz przypisanie licenciji
CAL dla serwerowego systemu operacyjnego ilicencji CAL dla ustug
terminalowych oraz licencji dostepowych CAL do serwera SQL.

Tabela 39: Konfiguracja stacji roboczej wymagana do uruchomienia aplikacji COMARCH ERP
XL na serwerze terminali.
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5. Dodatkowe, wymagane elementy infrastruktury

Wymagania dotyczace sieci LAN

Dla poprawnego i wydajnego dziatania systemu COMARCH ERP XL zaleca sig, aby
potgczenia stacji roboczych PC z serwerem bazowaty na przetgczniku sieci LAN (ang. ethernet
switch). Zastosowany sprzet w postaci przetgcznikow i kart sieciowych powinien gwarantowaé
mozliwo$¢ pracy sieci z przepustowoscig 100 Mb/s Full Duplex. W sytuacji rozbudowane;j
infrastruktury serweréw oraz w przypadku wykonywanie kopii zapasowej baz danych,
systemow plikowych przez sie¢ LAN, na jeden wspadlny, do ktérego podtgczone jest urzadzenie
tasmowe, zaleca sie potgczenie serwerdow siecig LAN o przepustowosci 1Gb/s. Na
schematach przedstawionych w ramach niniejszego dokumentu zaktada sig, ze w
infrastrukturze jest przynajmniej jedno urzadzenie tasmowe podtgczone do jednego
z serwerow. W przypadku rozbudowanej infrastruktury (min. 2 serwery) zaleca sie, aby naped
tasmowy byt podifgczony do innego serwera, niz serwer gtdwny (serwera bazy danych)
systemu COMARCH ERP XL.

Wymagania dotyczace bezpiecznej komunikacji z wykorzystaniem sieci Internet.

W przypadku podtgczenia centrali firmy do sieci Internet, bardzo istotnym elementem jest
zabezpieczenie sieci LAN (serwera/serwerow, stacji roboczych) przed niepowotanym
dostepem do jej zasobow z zewnatrz. W celu zapewnienia wymaganego bezpieczenstwa,
konieczne jest stosowanie dedykowanych urzgdzenh lub serweréw spetniajgcych role sciany
ogniowej (ang. firewall). Dodatkowym elementem funkcjonalnym tego rozwigzania moze by¢
mozliwo$¢ konfigurowania prywatnych sieci wirtualnych — tuneli VPN. Zalecane s$rodki
bezpieczehstwa wymagane w przypadku nawigzywania komunikacji pomiedzy oddziatami,
filiami, uzytkownikami mobilnymi, a centralg firmy, np. za posrednictwem ustug terminalowych.
W prezentowanych schematach obrazujgcych dziatanie infrastruktury systemu COMARCH
ERP XL zatozono, ze filia jest jednostanowiskowym oddziatem, a do zabezpieczenia
komunikacji z centralg wykorzystywane jest potgczenie szyfrowane zestawiane pomiedzy
urzgdzeniami sieciowymi lub zaporami ogniowymi (ang. firewalls).

W przypadku uzytkownikdw mobilnych, ochrona jest zapewniona za pomocag oprogramowania
typu Personal Firewall.

W celu zapewnienia szyfrowanej komunikacji z centralg firmy, wykorzystuje sie mozliwosé
konfiguracji kanatow VPN za pomocg dedykowanego oprogramowanie (klienta VPN),
zainstalowane na stacji roboczej (np. wbudowanego w system Windows XP, CheckPoint
Secure Client itp.). Kanat taki, moze zosta¢ zestawiony z systemem firewall lub z serwerem
VPN. W celu utrzymania czytelnosci i przejrzystosci prezentowanych schematow, nie
wyodrebniono na nich przypadkéw z dedykowanym serwerem VPN.

W przypadku oddziatéw posiadajgcych wiecej niz jedng stacje roboczg uzasadnionym jest
zabezpieczenie zasobow oddziatu w analogiczny sposoéb jak centrale firmy, tzn. za pomoca
dedykowanego urzadzenia z funkcjg firewall.

Wymagania dotyczace zabezpieczenia zasilania

Istotnym elementem dziatania catej infrastruktury sprzetowej, ktéry wprost nie zostat
uwzgledniony w przedstawionych w niniejszym dokumencie konfiguracjach i schematach, jest
zabezpieczenie zasilania serwerdow, napedow tasmowych oraz urzgdzen sieciowych.
Realizacja takiej funkcjonalnosci jest mozliwa przez instalacje urzadzen typ UPS.
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6. Schematy infrastruktury systemu COMARCH ERP XL

Pojecia uzyte w schematach

Serwer COMARCH ERP XL - gtowny serwer systemu zawierajgcy serwer bazy danych MS
SQL.

Serwer aplikacji COMARCH ERP XL - serwer ustugi terminalowej MS Windows, na ktérym
za posrednictwem sesji zdalnych jest uruchamiana aplikacja COMARCH ERP XL.

Serwery ANALITYCZNY - serwer ustug analitycznych - Bl, niezbednych do dziatania modutu
Controllingu systemu COMARCH ERP XL.

Serwery dedykowane dla systemu COMARCH ERP XL - wyrdzniony fragment
infrastruktury dedykowanej dla systemu, w sytuacji wdrazania rozwigzania wykorzystujgcego
istniejgce serwery.

VPN over WAN — potgczenie szyfrowane poprzez sie¢ Internet.

VPN over LAN — potfgczenie szyfrowane w fragmencie niechronionej sieci LAN.

Filia — oddziat z jedng stacjg robocza.

Oddziat — oddziat, z co najmniej 2 stacjami roboczymi.

Dostep mobilny — Dostep z komputeréw przenosnych lub stacjonarnych wykorzystujgcych
programowe zestawianie tgcza VPN z centralg firmy, niezaleznie od miejsca podtgczenia do
sieci Internet.
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