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1 Wprowadzenie

Aplikacja Comarch ERP Menadzer Kluczy jest niezbednym elementem pozwalajgcym na aktywacje i pobieranie
zakupionych modutéw produktéw Comarch ERP. Moze on wspoipracowaé zaréwno z fizycznymi kluczami HASP,
plikami SoftHASP, a takze z modutami potrzebnymi dla stacjonarnych wersji Comarch ERP Optima Pulpit
Menadzera, Comarch e-Sklep oraz Comarch ERP e-Pracownik. Aplikacja ta zastepuje Serwis klucza HASP oraz
Zdalny Serwer Klucza.

Jedng z zalet Menadzera Kluczy jest mozliwosé pracy na maszynach wirtualnych z kluczami aktywowanymi
w Comarch.

Wiecej informacji na temat pobierania modutéw przez Comarch ERP Optima mozna znalez¢ w biuletynie
technicznym OPT007-SerwisHASP.pdf dostepnym na Indywidualnych Stronach Partneréw.
1.1 Zmiany w wersji 2018.0.1

m  Poprawiono mechanizm instalacji Menadzera Kluczy w trakcie instalacji Optimy z serwerem SQL.

1.2 Zmiany w wersji 2018.2.1

= Dodano informacje o serwerze, na ktérym zainstalowano serwis Menadzera Kluczy.
m  Dodano reset zaawansowanych ustawien konfiguracyjnych.

m  Ograniczono ustawienie czasu do zwolnienia nieaktywnego modutu do minimum 70 sekund.

1.3 Zmiany w wersji 2018.2.2

m  Zmieniono numer SMS obstugujacy aktywacje tymczasowa kluczy wirtualnych. Nowy numer to 7148.

1.4 Zmiany w wersji 2018.2.3

= Dodano obstuge nowych opciji: Faktury - Opcja BR, Handel - Opcja BR oraz Handel Plus - Opcja BR.

1.5 Zmiany w wersji 2018.7.1

= Dodano obstuge nowego modutu XL Business Intelligence - Point - Subskrypcje oraz opcji XL Interfejs
obcojezyczny.

m  Zaktualizowano sterowniki do klucza HASP do wers;ji 7.80.

2 Wspoétpraca z aplikacjami
Menadzer Kluczy w wersji 2018.7.1 obstuguje nastepujgce aplikacje:

m  Comarch ERP Altum oraz Comarch ERP Retail od wersji 2015
m  Comarch ERP Optima w wersji 17.10 przy czym:
o funkcjonalnosc¢ wielu kluczy z modutami dla Optima wspierana jest od wersji 2013.3.1

o klucze wirtualne wspierane sg od wersji 2013.0.1
m  Comarch ERP XL

o  Funkcjonalnos¢ wielu kluczy jest wspierana od wersji 2013.3.1
m  Comarch ERP Mobile od wersji 2015

Comarch ERP Wersja:
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m  Comarch WMS od wersji 2015

m  Comarch HRM — wszystkie wersje

m  Comarch e-Sklep od wersji 6.5

m  Comarch ERP Optima Pulpit Menadzera od wersji 5.5, przy czym:

o funkcjonalno$¢ wielu kluczy z modutami dla Pulpitu Menadzera wspierana jest od wersji 5.5.2

3 Instalacja

Uwaga: Instalacje serwisu uruchamiamy na komputerze, gdzie poditgczony
jest klucz HASP oraz zainstalowany jest Microsoft SQL Server.

W celu zainstalowania serwisu nalezy klikng¢ dwukrotnie na plik Comarch ERP Menadzer Kluczy.exe. Po jego
uruchomieniu pojawi sie okno z wyborem jezyka instalacji. Dostepne sg cztery wersje jezykowe: polska, angielska,
niemiecka oraz francuska.

Comarch ERP Menadzer Kluczy

b ' Wybierz jezyk instalacji z ponizszej listy:

~

Po wyborze jezyka pojawia sie kreator instalacji, w ktérym mozna podac¢ katalog, gdzie zostanie umieszczona
aplikacja. Przy wyborze katalogu zaleca sie pozostawienie wartosci domysinych.

Folder docelowy

Wybierz folder docelowy:

@ Znieranie informacji ~ Plii programéw (x86) ~
Adobe

Aladdin

AppInsights

Attrice Corporation

Business Objects

(0 Konfigurowanie instalacji
Instalacja

CDN Team Explorer Compaonents
Cisco Systems

CMAK

Cormarch

Koficzenie instalacji

Ve W W WV VWY

Comarch ERP Altum
> Comarch ERP Auto Update
> Comarch ERP Optima v

Sciezka
‘C:\ngmm Files (x86)\Comarch ERP Menadzer Kluczyl,

‘Wymagane miejsce: 30,623 KB
Dostepne migjsce: 6,612 MB
Pozostate miejsce: 6,582 MB

b Comarch ERP

Menadzer Kluczy @ m m

Kolejnym parametrem podawanym w instalatorze Menadzera Kluczy, jest instancja SQL. Musi to by¢ lokalna
instancja dla komputera, na ktérym instalowany jest Menadzer Kluczy. Uzytkownik, ktéry bedzie logowat sie do
SQL niezaleznie od tego czy to bedzie Logowanie domenowe, czy serwerowe musi posiada¢ uprawnienia
administracyjne na tym serwerze SQL. W przypadku, gdy wybrany login nie posiada wymaganych uprawnien
wyswietlony zostanie odpowiedni komunikat:

Comarch ERP Wersja:
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Comarch ERP Menadzer Kluczy

Przy pokyczeniu 7 sermerem SOL konieczne 53 upramnienia sysadmin,
Lk prosze wikazad odpowiedni login i ponowic prabe,

Uwaga: Comarch ERP Menadzer Kluczy nie wspétpracuje z Microsoft SQL
Server 2000, minimalna wersja serwera to 2005 z najnowszym pakietem
Service Pack (SP4).

W przypadku, gdy na komputerze jest zainstalowana domysina instancja ,Optima” z domysinym hastem dla loginu
SA, to instalator podpowie je podczas préby podtaczania, wystarczy klikng¢ dalej, aby potgczy¢ sie z serwerem
SQL.

Konfiguracja serwera SQL

@ Zbieranie informaci Wybierzinstancjg serwera SQL:

. N PCMCIESLICKI3| ~
® Konfigurowanie instalacji

O Instalacja Tryb logowania
@ Logowanie domenowe

Korficzenie instalacji
O Logowanie serwerowe

Restartu] serwer SQOL. (Do poprawnago dziatania Menadzera Kluczy
wymagany jest restart serwera SQL po zakoriczeniu instalacii.)

P Comarch ERP

Menadzer Kluczy @ m m

W celu poprawnej aktywacji wszystkich zmian konfiguracyjnych zaleca sie zrestartowanie ustugi serwera SQL
podczas instalacji Menadzera Kluczy. Mozna to zrobi¢ automatycznie pozostawiajgc zaznaczony parametr
Restartuj serwer SQL i klikajgc na przycisk Zakoncz w kreatorze instalacji. Jezeli zrestartowanie ustugi SQL nie
jest w danym momencie mozliwe nalezy ten parametr odznaczy¢ i wykona¢ ponowne uruchomienie SQL w innym
czasie.

W ramach instalacji wykonywane sg nastepujgce czynnosci:

m Instalacja sterownikéw klucza HASP

= Konfiguracja serwera bazy danych

= Dodanie wyjatku do zapory sieciowej w celu umozliwienia pracy sieciowej

m Instalacja ustugi Zarzgdzanie kluczami produktéw Comarch ERP (ComarchML)

m Instalacja aplikacji monitora Menadzera Kluczy

Comarch ERP Wersja:
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m  Dodanie w menu start lub ekranie startowym (Windows 8 i 8.1) grupy Comarch ERP Menadzer Kluczy
zawierajgcej ikone do uruchomienia monitora Menadzera Kluczy.

Poprawna instalacja powinna zakonczy¢ sie nastepujgcym komunikatem:

Konczenie kreatora Comarch ERP Menadzer Kluczy

Zbieranie informacji Aplikacja Comarch ERP Menadzer Kluczy zostata pomysinie zainstalowana

Konfigurowanie instalacji

Instalacja

Koriczenie instalacji

P Comarch ERP

Menadzer Kluczy m

Po zakonczeniu instalacji, uruchomieniu Comarch ERP Menadzer Klucza w prawym dolnym rogu ekranu powinna
pojawi¢ sie ikona informujgca o stanie gwarancji na program. Oczywiscie wymagane jest jeszcze dodanie
wiasciwych kluczy z modutami. Zielony kolor ikony ktédki informuje o prawidtowym stanie pozwalajgcym na prace
Z najnowszymi wersjami oprogramowania dla zakupionych modutéw.

Brak informacji o
dostepnych modutach, Program poza

; Program na
lub zatrzymana ustuga gwarancjg g

gwarancji

e [ M S TN o T2 M

Brak informacji o dostepnych modutach, lub zatrzymana usluga ,Zarzadzanie kluczami produktow
Comarch ERP” - aplikacje Comarch moga pracowac jedynie w trybie DEMO

Program poza gwarancjg — mozna pracowac, ale tylko na wersjach, ktérych data produkgji jest wczesniejsza od
daty waznosci zakupionych modutéw. Zalecamy przedtuzenie waznosci gwaranc;ji.

Program na gwarancji — prawidtowy stan pozwalajgcy na prace z najnowszymi wersjami oprogramowania dla
zakupionych modutow.

Comarch ERP Wersja: n
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4 Monitor Menadzera Kluczy

W sktad Menadzera Kluczy wchodzi aplikacja monitora (ComarchMLTray). To ona odpowiada za wyswietlanie
ikony ktodki w prawym dolnym rogu ekranu. Monitor uruchamiany jest przy logowaniu do systemu uzytkownika,
ktory zainstalowat Menadzer Kluczy.

Pokaz kenfiguracje

Uruchom ustuge

Restartuj ustuge

Zatrzymaj ustuge

Zwolnij moduty »
Alktualizuj moduty w kluczu HASP »

Wiylacz monitor Comarch ERP Menadzer Kluczy, _‘E

Po kliknieciu prawym klawiszem na ikonie ktédki dostepne sg nastepujace opcje:

Pokaz konfiguracje — wyswietla okno aplikac;ji

Uruchom ustuge — uruchamia ustuge ,Zarzadzanie kluczami produktéw Comarch ERP” (ComarchML)
Restartuj ustuge — restart ustugi ,Zarzadzanie kluczami produktéw Comarch ERP” (ComarchML)
Zatrzymaj ustuge — zatrzymanie ustugi ,Zarzadzanie kluczami produktéw Comarch ERP” (ComarchML)

Zwolnij moduty — wylogowanie z ustugi poszczegdlnych uzytkownikéw i przez to zwolnienie pobranych modutéw
dla wybranych kluczy

Aktualizuj moduty w kluczu HASP — Aktualizacja modutéw w kluczu HASP (programowanie klucza) moze byé
wykonana na dwa sposoby:

e  Aktualizacja z chmury — po wybraniu tej opcji moduty w kluczu HASP bede zaktualizowane plikiem RUS
automatycznie pobranym z serweréw Comarch (opcja wymaga dostepu do Internetu). Aktualizacja
z chmury nie jest dostepna dla kluczy partnerskich.

e Aktualizacja z dysku — po wybraniu tej opcji nalezy wskaza¢ na dysku plik RUS odpowiedni dla
podtgczonego klucza HASP w celu wykonania aktualizacji modutow.

Wylacz monitor Comarch ERP Menadzer Kluczy — wytgczenie ikony ktddki

Ponadto dwukrotne klikniecie na ikone zielonej (lub zottej) ktddki spowoduje uruchomienie okna aplikacji monitora
Comarch ERP Menadzer Kluczy, co jest tozsame z wybraniem opcji Pokaz konfiguracje.

Po kliknieciu na opcje Pokaz konfiguracje uruchamiane jest okno aplikacji z trzema zaktadkami: Dostepne moduty,
Pobrane moduty oraz Konfiguracja.

Jezeli na komputerze jest wtgczony mechanizm kontroli konta (UAC) i jezeli monitor Menadzera Kluczy nie zostanie
uruchomiony jako administrator, to przy probie uzycia funkcji wymagajgcych uprawnien administracyjnych takich
jak: Uruchom usftuge, Restartuj ustuge, Zatrzymaj ustuge lub przejscie do zakfadki Zaawansowane pojawi
sie monit z prosbg o zaakceptowanie ponownego uruchomienia monitora Menadzera Kluczy, jako administrator,
co umozliwi skorzystanie z wymienionych funkcji.

Comarch ERP Wersja:
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4.1 Zaktadka Dostepne moduty

Zaktadka przedstawia liste dostepnych modutdéw pochodzacych z podtgczonego klucza HASP, plikow SoftHASP,
badz z modutéw aktywowanych w Comarch (kluczy wirtualnych). Te same informacje dostepne sg rowniez na

stronie http://localhost:5150.

W nagtéwku okna widoczny jest numer wersji Menadzera Kluczy.

COMARCH ERP

@ Comarch ERP Menadzer Kluczy, wersja serwisu : 2017.5.1.845 — [m] X
W Pobrane moduly  Korfiguracia

Mumer Modut llogé poczatkowa llogé aktualna Cpcje Data waznosci [l
b‘h Optima Handel Plus 1 1 T 2018-03-31

42 Optima Kasa,/Bank Plus 1 1 (1] 2018-03-31

44 Optima Kasa//Bank 1 1 a 2018-03-31

46 Optima Obieg dokumentdw 1 1 (1] 2018-03-31

48 Optima Senwiz 1 1 0 2018-03-31

50 Optima Biure Rachunkowe 1 1 0 2018-03-31

52 Optima Detal 1 1 (1] 2018-03-31

b4 Optima Keiega Handlowa Plus 1 1 1 2018-03-31

56 XL HR Place i Kadry 1 1 7 2018-03-31

58 Optima CRM 1 1 1] 20180331

60 Optima Analizy 1 1 A 20180331

62 Cptima Place i Kadry 1 1 1 2018-03-31

64 Optima Handzl 1 1 7 2018-03-31

66 Cptima Faktury 1 1 3 2018-03-31

68 Ontima Srodki Trwate 1 1 1 2018-03-31 hd
Whbierz klucz: | 0654689122 [1420656742] =

Kolor wyswietlanych modutéw informuje, czy dany modut jest aktualny, czy jest juz po gwaranc;ji. Kolorem zielonym
wyswietlane sg moduly na gwarancji (data waznosci pozniejsza lub réwna dacie biezacej), natomiast kolorem
z6ttym oznaczane sg moduty po gwarancji (data waznosci wczesniejsza niz data biezgca). Analogicznie jak to ma
miejsce w przypadku koloru ikony ktédki w prawym dolnym rogu ekranu.

@ Comarch ERP Menadzer Kluczy, wersja serwisu : 2017.5.1.843 - O X
Dostepne moduly  Pobrane moduly  Korfiguracja

MNumer Modul llosé poczatkowa llogé aktualina Cpcje Data waznosci -

22 XL Administracja 2 2 1] 201506-30

30 XL Menadzer baz 2 2 1] 201506-30

126 XL Business Inteligence - Point 2 2 0 2015-06-30

604 XL Business Inteligence - Obszar analit... | 1 1 0 2015-06-30

6002 Cptima Analizy Bl bez ograniczen 1 1 1 20170115

G004 Cptima Analizy Bl bez ograniczen - Opgj... | 1 1 0 20170115

10330 Cptima Mobile Sprzedaz 200 180 0 2017-01-15

10340 Cptima Mobile Sprzeda: Portal 2 2 0 2017-01-15

12330 XL Mobile Spreedaz 539 0 0 2015-06-30

12370 XL WMS Zarzadzanie 1 1 0 2015-06-30

12380 XL WMS Magazynier 1 1 (1] 2015-06-30

12430 XL Mobile Pakiet Sprzedsz i Serwiz 1 1 (1] 2015-06-30

16011 Enterprize Business Inteligence - Kostk... |1 1 (1] 2017-04-30

16012 Enterprize Business Inteligence - Kostk... |1 1 (1] 2017-04-30

18000 Retail Centrala 1 1 i} 20170331 hd
Whybierz klucz

4.1.1 Moduty w modelu abonamentowym

Czes$¢ modutdéw sprzedawanych jest w modelu abonamentowym, co oznacza, ze po uptynieciu daty waznosci
takiego modutu, aplikacje nie mogg juz z niego korzystaé. W takim przypadku na zaktadce Dostepne moduty

Comarch ERP
Menadzer Kluczy

Wersja:
2018.7.1
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oznaczany jest kolorem czerwonym i ilos¢ poczatkowa resetowana jest do zera. Dodatkowo wyswietlana jest ikona
trojkata z wykrzyknikiem.

@ Comarch ERP Menadzer Kluczy, wersja serwisu : 2017.5.1.845 - [m} X
Dostgpne moduly  Pobrane moduly  Korfiguracia
Numer Modut gziimknwa llodé aktualna COpcje E:iams'd .
62 Optima Place i Kadry 50 50 0 2013-11-15
] Optima Srodki Trwale 50 50 0 2013-11-15
70 Optima Ksiega Handlowa A0 50 0 20131115
72 Optima Ksigga Podatkowa 50 50 0 2013-11-15
Optima e-Sklep Standard 1 1 0 201311-15
Optima e-Sklep Enterprize A0 50 0 20131115
Optima Pulpit Menadzera 50 50 0 2013-11-15
124 Optima Mobilny Menadzer 50 50 0 2013-11-15
134 ¥L Business Inteligence — Start 1 1 0 2014-11-30
6001 COptima Analizy BI 2 2 0 2013-11-15
6002 Optima Analizy Bl bez ograniczer 1 1 0 201311-15
i
10350 COptima Mobilny BI 1 1 0 2013-11-15
12330 ¥L Mabile Sprzedaz 1 1 0 2014-11-30 ©
Whybierz klucz: | 5000000041 [1111111033] Rl

4.2 Zaktadka Pobrane moduty

Zaktadka zawiera informacje o modutach pobranych przez aplikacje, ktore korzystaja z Menadzera Kluczy.
W kolumnie Zalogowani uzytkownicy znajduja sie informacje pozwalajgce zidentyfikowa¢ uzytkownika, ktéry pobrat
dany modut.

Jezeli uzytkownik na tym samym komputerze uruchomi wielokrotnie program Comarch ERP Optima, to na zaktadce
Pobrane moduty bedzie wyswietlone kazde to uruchomienie, przy czym kazdy unikalny modut zostanie pobrany
z serwera tylko jeden raz. W przypadku potgczen terminalowych takie dziatanie wystepuje w ramach jednego
potaczenia. Optima uruchomiona w kolejnym potgczeniu do tego samego serwera (ale z innej sesji) spowoduje
pobranie osobnego zestawu modutéw.

Pobrane moduty, ktére nie zostang od$wiezone przez aplikacje, przez czas okreslony za pomocg parametru ,Czas
do zwolnienia nieaktywnego modutu” (domysinie 1800 s), sg usuwane z listy pobranych i aktualizowana jest ilos¢
dostepnych modutow.

Wiecej informacji na temat pobierania modutéw przez Comarch ERP Optima mozna znalez¢ w biuletynie
technicznym OPT007-SerwisHASP.pdf dostepnym na Indywidualnych Stronach Partneréw.

! Odswiez <F5> — pozwala zaktualizowa¢ widok, opcja dostepna rowniez poprzez klawisz <F5>.

E Usun <Delete> — usuwa wszystkie pobrane moduty Comarch ERP Optima dla zaznaczonego uzytkownika.
Moduty dla Pulpitu Menadzera oraz Comarch ERP e-Sklep zwalniane sg w momencie zamkniecia puli aplikacji IlS,
na ktorej dziatajg. Nie mozna ich zwalnia¢ z tego poziomu, dlatego dla tych modutéw nie jest dostepna funkcja
Usun. Usuwanie modutéw Comarch ERP mozliwe jest réwniez poprzez klawisz <Delete>.

Comarch ERP Wersja: n
Menadzer Kluczy 2018.7.1
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4.2.1 Moduty nazwane

Moduty nazwane sg modutami, ktdre sg przypisywane do konkretnego urzadzenia lub uzytkownika. Raz pobrane
nie sg zwalniane po wylogowaniu z aplikacji. Réwniez restart ustugi nie powoduje zwolnienia modutu nazwanego,
ktory zostat przypisany do identyfikatora przestanego przez urzadzenie lub uzytkownika. Reset takiego modutu
mozna wykonac¢ poprzez telefoniczny kontakt z Asystag Comarch.

4.3 Zaktadka Konfiguracja

4.3.1 ListaKkluczy

Na zaktadce Konfiguracja podana jest nazwa serwera SQL, na ktérym zainstalowany jest serwis Menadzera Kluczy
oraz lista wszystkich kluczy podtaczonych do Menadzera Kluczy. Wsréd nich moze by¢ klucz HASP, klucze
wirtualne lub tzw. SoftHASP w postaci plikow Softhasp.sig i Softhasp.dat umieszczonych na dysku komputera
(domysinie C:\).

Klucz standardowy przeznaczony dla Klientéw na zaktadce Konfiguracja ma kolor oliwkowy, natomiast klucz
partnerski wyswietlany jest w kolorze fioletowym. W pierwszej kolumnie Dane identyfikacyjne firmy znajduje sie
numer NIP firmy, ktéra jest wtascicielem klucza lub jej akronim.

Serwis zainstalowany jest na serwerze: |SEFWEH\Dptina

Dane Ograniczenie Czas do odnowignia
identyfikacyjne fimmy Typ Klucza Nr klucza Stan czasowe klucza klucza

Dodatkowo wraz z wprowadzeniem mechanizmu kontroli NIP (wiecej informacji w punkcie 4.7) pojawity sie dwa
nowe rodzaje kluczy: firmowy oraz wielofirmowy.

Comarch ERP Wersja:
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Klucz firmowy pokazywany jest na liscie w kolorze jasnoniebieskim. Klucz ten moze dziata¢ tylko z bazg, ktdra
w danych o firmie ma przypisany ten sam numer NIP, jaki zwigzany jest z tym kluczem (kolumna Dane
identyfikacyjne firmy). Klucz firmowy moze wystepowac w postaci klucza HASP badz klucza wirtualnego.

Klucz wielofirmowy jest podswietlany na pomaranczowo. W przypadku tego klucza mamy do czynienia
z przypisaniem wiecej niz jednego numer NIP do klucza. Wszystkie numery NIP dla zaznaczonego klucza
wielofirmowego wyswietlane sg w dodatkowej tabeli ponizej listy kluczy. Klucz wielofirmowy jest rozszerzeniem
klucza firmowego i dziata analogicznie jak klucz firmowy, przy czym mamy mozliwo$¢ potgczenia z bazg, ktora
zawiera jeden z numerow NIP przypisanych do tego klucza. Klucze wielofirmowe wystepujg wytgcznie w postaci
kluczy wirtualnych.

Dostepne moduly I Pobrane modJJy| Konfiguracia |

Czas do odnowienia
klucza

E:nr;e identyfikacyine Nrklucza

o +][/] €]

Jezeli przynajmniej jeden z kluczy na liscie posiada ograniczenie czasowe (niezalezne od daty waznosci modutow),
to data tego ograniczenia wyswietlana jest w dodatkowej kolumnie Ograniczenie czasowe klucza. Pozostate
klucze na liscie, ktore nie majg tego ograniczenia w tej kolumnie mojg wpisane: Bez ograniczen. Pole ograniczenia
czasowego nie jest wyswietlane dla kluczy partnerskich. W przypadku gdy data ograniczenia czasowego zostanie
przekroczona, to ten klucz zmienia kolor na czerwony i zostajg wyzerowane ilosci wszystkich modutow
podtgczonych do tego klucza.

@ Comarch ERP Menadzer Kluczy, wersja serwisu : 2017.5.1.845 - [m} X

Dostepne moduly  Pobrane moduly  Korfiguracja

llosc Data &

Numer Modut poczatiowa llogé aktualna Opcie wainodci

Wybierz klucz: | 5000000288 [1111111033] ad
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4.3.2 Funkcje dostepne na zaktadce Konfiguracja

il Aktualizuj moduty <Ctrl+F5> — wymusza potgczenie z serwerami Comarch, aktualizuje widok. Opcja
dostepna réwniez poprzez kombinacje klawiszy <Ctrl+F5>.

.,

J Aktualizacja modutéw w przypadku braku potgczenia internetowego <Ctrl+F6> — stosowana w
przypadku braku sieci, pozwala na aktywacje modutéw na kolejne 24 h w przypadku modutéw Optimy oraz kolejne
72 h dla modutéw Altum/XL. Aktywacje mozna przeprowadzi¢ na trzy sposoby. Po pierwsze mozna wystaé
wiadomos$é SMS pod numer 7148 (koszt 1 zt + VAT) o tresci zawartej w ramce to znaczy: ERP PL Kod_aktywac;ji.
Duze i mate litery nie sg rozrozniane. Ustuga aktywacji poprzez SMS jest dostepna tylko na terenie Polski. Jako
odpowiedz na wystang wiadomos¢é wysytany jest SMS z kodem aktywacyjnym, ktory nalezy wpisaé w puste pola
na dole okna.

Aktualizacja modutéw w przypadku braku potaczenia internetowego — *

W celu tymczasowej aktywacji kluczy wirtualnych:

| ERP PL F815-EFEB-D2EE-8E5C-099F

Zeskanuj QR lub wpisz w tresci
SMS powyisza zawartosc i wysli

pod numer 7148 (koszt 1.00 zt Wysli powyiszy kod w tresci Alktywacja moie odbyd sie
+VAT). Uwaga aktywacja sms wiadomosci na adres email: réwniei telefonicznie, w tym
dostepna tylko na terenie Polski. mk @comarch pl celu zadzwon pod numer:

+48 12 681 43 00

E-"'-'II E Vibysii email, ez
aby aktywowad

Otrzymany kod aktywacyjny wprowadz ponizej:

v X

Dodatkowo zamiast recznie wpisywac tres¢ SMS mozna za pomocg aplikacji zeskanowa¢ kod QR. Po tej operac;ji
odpowiedni SMS zostanie przygotowany i bedzie czekat na zatwierdzenie wystania przez Uzytkownika.

Drugim sposobem aktywacji jest wystanie wiadomosci email na adres: mk@comarch.pl. W tresci wiadomosci
nalezy wklei¢ caty cigg aktywacji zawarty w ramce to znaczy: ERP kod_jezyka kod_aktywacji. Mozna réwniez
klikng¢ w przycisk ,,Wyslij email, aby aktywowac”, co przygotuje gotowg do wystania wiadomos$¢. Funkcja ta
wymaga skonfigurowanego domys$inego klienta poczty w systemie Windows, gdzie zainstalowany jest Menadzer
Kluczy.

Trzecim sposobem aktywaciji jest wykonanie telefonu pod numer +48 12 681 4300 i podanie konsultantowi kodu
wyswietlanego w ramce. Na podstawie podanego kodu wygenerowany zostanie kod aktywacyjny, ktéry nalezy
wpisa¢ w puste pola.

Opcja dostepna rowniez poprzez kombinacje klawiszy <Ctrl+F6>. Po zastosowaniu tej opcji stan klucza w kolumnie
Stan zmienia sie na ,Aktywny tymczasowo”.
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Jezeli czas do odnowienia klucza bedzie mniejszy niz 2h, wyswietlony zostanie specjalny komunikat nad
przyciskiem ,Aktualizacji modutéw w przypadku braku podtgczenia internetowego” z informacjg o mozliwosci
tymczasowej aktywacji klucza wirtualnego przy uzyciu SMS.

Alctywuj tymeczasowo klucze przez SMS

o ¢ £l

ﬂ Dodaj <Insert>— pozwala na dodanie klucza wirtualnego, ktéry wymaga cyklicznego kontaktu z serwerami
Comarch (minimum, co 24 godziny w przypadku modutéw Comarch ERP Optima oraz co 72h dla Comarch ERP
XL

i Comarch ERP Altum). W celu dodania takiego klucza w oknie ,Dodaj klucz” nalezy poda¢: ID Klienta, Pin, Nr
klucza oraz Adres e-mail, jezeli nie jest jeszcze wpisany w Konfiguracji Menadzera Kluczy (Adres e-mail
administratora). Opcja dostepna rowniez poprzez klawisz <Insert>.

|d Klienta:

Mumer sengny (numer klucza):

Adres e-mail:

IUpewnij sig, 2e dodawany klucz nie jest juz
wylorzystywary w fimie. Klucz moze byc
aldhywowany tyllko w jedmym Menadzerze Kluczy.

W/ | X

Dane te Klient otrzymuje przy zakupie modutdw. Po dodaniu klucza nalezy wcisng¢ przycisk Aktualizuj moduty.
Potaczenie z serwerami Comarch wykonywane jest co 2 godziny.

f Edytuj — opcja pozwala na edycje danych dotyczacych klucza wirtualnego, moze ona by¢ wykorzystana
tylko w przypadku, gdy klucz wirtualny nie jest jeszcze aktywny.

e Usun <Delete> — usuwa klucz wirtualny (nie dotyczy kluczy HASP oraz SoftHasp). Opcja dostepna réowniez
poprzez klawisz <Delete>. Po usunieciu klucza wirtualnego z Menadzera Kluczy, moze on zosta¢ aktywowany na
innym komputerze.

Comarch ERP Wersja:
Menadzer Kluczy 2018.7.1



Comarch ERP
} Menadzer Kluczy COMARCH ERP

W przypadku, gdy Menadzer Kluczy nie ma tgcznosci z Internetem a prébujemy usuna¢ klucz wirtualny, wyswietlany
jest nastepujgcy komunikat: Ze wzgledu na brak potaczenia z siecig Internet, po usunieciu klucza wirtualnego nie
bedzie mozna go podtgczy¢ na innym komputerze. Podtgcz komputer do sieci i sprobuj ponownie. Jezeli jednak
usuniesz klucz wirtualny, zadzwon pod numer 12 681 43 00 wew. 2 w celu zresetowania tego klucza. Czy usungc¢
wybrany klucz wirtualny? (Tak/Nie) Po wybraniu opcji ,Tak” klucz jest usuwany.

Odswiezenie widoku <F5> - po wybraniu klawisza <F5> nastgpuje odswiezenie widoku tego okna, w
szczegolnosci odswiezany jest czas, jaki pozostat do nastepnej aktualizacji modutow.

Zaawansowane — uruchamia dodatkowg zaktadke z zaawansowanymi parametrami konfiguracji

Zaawansowane - | o -

1. Cadlne

Czas do zwolnienia nieaktywnego modulu: (1800 =

Poziom logowania: 0 2 Spakj logi
2. Proogy

[] Ustawienia Prosy

Adres |P/Mazwa serwera:

[ =

Part:

Uitheomwmil:
Haslo:

3. Ustawienia dla instalacji na klastrze
[] Instalacia klastrowa

MNazwa klastra S0L:

4. Administrator kluczy wirtualmych

Adres e-mail administratora: | |

[ ] Powiadom, gdy klucz utraci kontakt z serwerami Comarch

Przywrac ustawienia
domysine \& x

Czas do zwolnienia nieaktywnego modutu — jest to czas w sekundach po jakim moduty, ktére nie zostaty
prawidtowo zwolnione (np. w wyniku wymuszenia zamkniecia aplikacji z poziomu Menadzera zadan) sg usuwane.
Parametr ten byt wczesniej konfigurowany z poziomu rejestru i nosit nazwe IdleTime. Minimalny czas to 70 sekund.
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Poziom logowania — okresla stopien szczegdtowosci logowania: 0 — tylko wyjatki, 1 — maty, 2 — $redni, 3 —
najwiekszy. DomysInie parametr ten ustawiony jest na 0.

Spakuj logi — klikniecie na przycisk powoduje spakowanie wszystkich logow Menadzera Kluczy i umieszczenie ich
w folderze %temp% uzytkownika Windows.

Ustawienia Proxy — wtgcza komunikacje poprzez zdefiniowany dalej serwer proxy
Adres IP/Nazwa serwera — Adres IP lub nazwa serwera Proxy
Port — port uzywany przez serwer Proxy.

Autoryzacja proxy — zaznaczenie tego parametru umozliwia podanie danych do uwierzytelnienia na serwerze
proxy.

Uzytkownik — nazwa uzytkownika do uwierzytelnienia na serwerze proxy.

Hasto — hasto uzytkownika do uwierzytelnienia na serwerze proxy.

Instalacja klastrowa — zaznaczenie wigcza dziatanie Menadzera Kluczy na klastrze SQL.
Nazwa klastra SQL — nazwa sklastrowanej ustugi serwera SQL.

Adres e-mail Administratora — adres e-mail, na ktory wysytane sg wazne wiadomosci dotyczace Menadzera
Kluczy oraz powiadomienia o utracie kontaktu z serwerami Comarch przez klucz wirtualny.

Powiadom, gdy klucz utraci kontakt z serwerami Comarch — zaznaczenie tej opcji spowoduje, ze na adres e-
mail Administratora kluczy wirtualnych wysytane jest powiadomienie, gdy jeden z kluczy wirtualnych podtgczonych
w danej instalacji utracit kontakt z serwerami Comarch przynajmniej przez czas 8h

Przywré¢ ustawienia domysine — przywraca standardowe ustawienia zaawansowane.

4.4 Przenoszenie klucza nainny komputer

W przypadku klucza HASP badz plikow SoftHASP, wystarczy zainstalowa¢ Comarch ERP Menadzer Kluczy na
nowym komputerze i do tego komputera podtaczy¢ klucz HASP bgdz przeniesé pliki SoftHASP.

Przeniesie klucza wirtualnego z jednego komputera na drugi wymaga usuniecia go z pierwotnej instalacji i dopiero
pbzniej aktywacji na nowym komputerze po zainstalowaniu Comarch ERP Menadzer Kluczy. Bez usuniecia klucza
wirtualnego z pierwotnego komputera nie bedzie mozliwa jego aktywacja w nowym $rodowisku.
W przypadku braku dostepu do komputera, gdzie byt aktywowany klucz wirtualny, badz gdy nie ma on potgczenia
z Internetem prosimy o kontakt z Asysta Comarch w celu resetu ustawien przenoszonego klucza wirtualnego.

4.5 Praca z kluczami HASP

Po podigczeniu klucza HASP do komputera nalezy odczeka¢ kilkanascie do kilkudziesieciu sekund w celu
zainstalowania klucza w systemie. Nastepnie w celu aktywac;ji klucza w Menadzerze Kluczy wymagany jest restart
ustugi Menadzera Kluczy.
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Pokaz konfiguracje
Uruchom ustuge

(: Restartuj ustuge )
Zatrzymaj ustuge

Zwolnij moduty »
Altualizuj moduby w kluczu HASP »
Whytacz monitor Comarch ERP Menadzer Kluczy, 3

&

4.6 Pracaz wieloma kluczami

Od wersji 2013.3.1 Comarch ERP Optima i Comarch ERP XL oraz od wersji 2015.0.1 Comarch ERP Altum
wprowadzono mozliwosc¢ pracy z wieloma kluczami zawierajgcymi moduty tej samej aplikaciji.

Moze to by¢ klucz HASP oraz klucze wirtualne lub same klucze wirtualne. Kazdy klucz tworzy osobng pule
modutdw, ilosci modutéw nie sumujg sie pomiedzy kluczami. Poszczegdlne pule sg identyfikowane poprzez numer
danego klucza, dlatego w Comarch ERP Optima oraz w Detalu w polu serwer klucza po nazwie serwera SQL oraz
dwdch dwukropkach ,.::” dodawany jest numer klucza, jezeli chcemy pobiera¢ moduty z okreslonej puli.

¥ Rejestracia w programie - x

[T MC

ADMIN

| operator

| Eirma: Firmaz -

| Logowanie serwisowe bez pobierania licencii

Serwer: anLal

Baza konfiguracyina:  CON_KNF_MC3

Server Hucza: serwer|optima: 11204466573

£= 1

i

W przypadku Pulpitu Menadzera, serwer SQL na ktérym zainstalowany zostat Menadzer Kluczy oraz numer klucza
podawany jest w pliku appSettings.config, ktéry znajduje sie w katalogu programu, domysinie
C:\inetpub\wwwroot\pulpitm\.

,'. app%ettings.config — Notatnik

Plik. Edycja Format Widok Pomoc

<7xml version="1.0" encoding="utf-8" 7>
<appSettingss
<add key="COLS.COLS" value="serwer\optima"/=
<add key="nr_klucza" value="5000000109"/=>
<add key="Commandlimeout” walue="30" /=
</appSettingss

Uwaga:

e  Menadzer Kluczy obstuguje tylko jeden klucz HASP podtgczony do komputera.

e Jezeli w Menadzerze Kluczy aktywowane sg dwa klucze, przy czym tylko jeden z nich zawiera moduty
dla Comarch ERP Optima, a drugi moduty dla Pulpitu Menadzera lub Comarch ERP e-Sklep oraz oba
klucze zostaty wygenerowane dla tego samego kontrahenta to w Comarch ERP Optima oraz Detalu, w
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polu serwer klucza nie trzeba wskazywa¢ numeru klucza, wystarczy poda¢ sama nazwe serwera SQL lub
zostawi¢ puste pole jezeli Menadzer Kluczy zostat zainstalowany na tym samym serwerze SQL co bazy
danych. Tak samo jest w przypadku Pulpitu Menadzera, w ktédrym réwniez nie trzeba podawa¢ numeru
klucza.

Comarch ERP Optima

Ogslne

| Operstor: | ADMIN
| Erma: | Firmal -

Logawanie sernisowe bez pabierania licenci

1 Comarch ERP Menadzer Licencii, wersja serwisu: 2013.3.1.273 B[] | SIREH LARLA
Baza kanfiguracyina: | CDN_KNF_MC3

" Dostepne modury | Pobrane moduty  Kenfiguracia

Ses serwerioptima: ;5000000107
Czas pozostaty o odhowienia licencii 13 godzin, 0 minut _____._-—l—__mﬁmuﬂ-—"

1d klient | Mazwa fimy Top khicza Nikluczs T I—
» Kliert Testomy COMARL... | Wilualny SI00000107 ) Yyury OPT

7358 Klient Testony COMARE... | Witualny ‘5000000108 Aldyuny OPT S
) Klient Testor COMARC... | Wizl 5000000109 )* Aty PM
TESTKLIENTML TESTKLIENTML HasP 1204466578 e OPT Pulpit Menadzera

8 appsettings.config — Notatnik
Plk Edycja Format ‘Widok Pomog

<7uml version="1.0" encoding="utf-8" 7>
appSettings>
wadd key="COLS.COLS" value="serwer\optima"/>
<add key="nr_klucza" value="5000000109"/>
<add key="command Timeout” valle="30" /=
</appSettings:»

Comarch ERP Optima

4|/ €

Cgslne

| Operstor: | ADMIN
b Erma: | Fimaz -

Lagawanie serwisowe bez pabierania licenci

icarLA|
na:  COM_KNF_MC3

serwerioptima:: 1204466578
? 213

Biaza kanfigur.

Serwer Kucza:

Jezeli w Menadzerze Kluczy zostanie aktywowany wiecej niz jeden klucz to na zaktadkach Dostepne moduty oraz
Pobrane moduty pojawia sie dodatkowa lista rozwijana: Wybierz klucz, gdzie mozna wskazac, dla ktérego klucza
majg by¢ wyswietlane informacje. Na liscie jako pierwszy jest numer klucza, a za nim w nawiasach kwadratowych
jest identyfikator Klienta, ktorym jest NIP firmy lub akronim firmy.
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“Wybierz klucz:

e 5000003046 1
| E—— 3

5000003064 [1111117033]

111111033
1111111033]

(] Comarch ERP Menadzer Kluczy, wersja serwisu : 2014.5.1.515 = | -

Diostgpne moduly | Pobrane maduky | Kenfiguracia |
Murner Maduk lloéé poczatkowa lloéé aktualna Opeie D ata waznodci -

13 il- Optima Kasa/Bank 1 1 1} 2015-06-15
54 Optima K siega Handlowa Plus 1 1 1 20150615
B2 Optima Ptace i Kadry 1 1 1 2015-06-15
B4 Optima Handel 1 1 DO1R.NRAR
EB Optima Faktury 1| @ Comarch ERP Menadzer Kluczy, wersja serwisu : 2014.5.1.515 = |[= -
m Dptima K siega Handlowa 1 | [ Dastepne moduy | Pobrane moduty | Karfiguracia |
e E:::: ;::?::;:?atkwa 1 Mumer  Modub lﬂ’cza Zalogowan uzytkowricy

Optima Pulpit Menadzera 99|

123 Optima Mobilny 5 przedawca 1
BAOD |-eee- K siega Handlowa Plus - Opcja BR |1
B200 |- Ptace i Kadwy - Opcia BR 1
B400  f------ Handel - Opcia kasy fiskalne 1
B401 |eee-es Handel - Opcia Ofertawanie 1
B402  |------ Hande! - Opcja wspdkpracy 2 EC.. |1

‘wivbierz klucz: | 5000003046 [1111111033] v

111111

Funkcjonalnosé obstugi wielu kluczy moze by¢ wykorzystywana réwniez w przypadku kilku firm, ktére chcg
korzysta¢ z jednego Menadzera Kluczy.

Interfejs WWW dla wielu kluczy

Wywotanie w przeglagdarce adresu http://localhost:5150 pozwoli na wyswietlenie informacji o dostepnych
i pobranych modutach z poziomu interfejsu www, gdy aktywowany jest jeden klucz. Jezeli w Menadzerze Kluczy
aktywowany jest wiecej niz jeden klucz, wéwczas aby wyswietli¢ informacje poprzez interfejs www nalezy podac
numer jednego z aktywowanych kluczy po ukosniku w adresie: http://localhost:5150/nr_klucza, np. jezeli jeden
z kluczy ma numer 5000000107, wowczas w celu wyswietlenia stanu modutéw dla niego nalezy wpisac¢
w przegladarce adres http://localhost:5150/5000000107.

Comarch ERP
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4.7 Weryfikacja NIP

Od 1 lipca 2015 dla nowych Klientow Comarch ERP Optima, a od 1 wrzesnia 2015 roku dla dotychczasowych
Klientéw Comarch ERP Optima zostanie uruchomiona funkcja weryfikacji NIP. Oznacza to przejscie na klucze
Firmowe i klucze Wielofirmowe. Ponizej lista wszystkich typow kluczy.

Mechanizm weryfikacji

Weryfikacja NIP aktywna jest tylko dla kluczy firmowych i wielofirmowych. W przypadku Comarch ERP Optima przy
odpytaniu Menadzera Kluczy poréwnywany jest NIP z pieczatki firmy, z numerem NIP zapisanym w kluczu. Jezeli
numery sg zgodne, program uruchamia sie i pozwala na normalng prace. Jezeli natomiast numery nie sg zgodne,
wyswietlony zostanie odpowiedni komunikat o niezgodnosci numerdw NIP i krokach, ktére nalezy podjg¢. Comarch
ERP Optima umozliwia w takiej sytuacji zmiang numeru NIP przy wykorzystaniu logowania serwisowego lub
podanie poprawnego adresu serwisu klucza HASP na oknie logowania. Oczywiscie zmiana NIP musi by¢ zgodna
z warunkami gwarancji, to znaczy mozemy uzyé numeru NIP, do ktérego mamy prawo. Wiecej informaciji
dotyczacych weryfikacji mozna znalez¢ w dokumentacji do poszczegdlnych aplikacji, ktdre wspotpracujg
z Menadzerem Kluczy.
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5 Praca naklastrze SQL

5.1 Wprowadzenie

Konfiguracja Menadzera Kluczy na klastrze SQL pozwala na zwiekszenie dostepnosci tej ustugi. Przetgczenie
klastra na nowy wezet powoduje udostepnienie modutdbw w Menadzerze Kluczy na nowym, aktywnym weZle.
Uzytkownicy aplikacji ERP pobierajacej moduty po przelogowaniu moga normalnie pracowa¢ bez dodatkowych
zmian i konfiguracji. Funkcjonalno$é przekazywania modutéw pomiedzy weztami klastra dostepna jest tylko dla
kluczy wirtualnych, klucze HASP nie sg obstugiwane w ten sposéb.

Przed przystgpieniem do wykonywania instrukcji nalezy przygotowaé klaster windows oraz uruchomié na nim
klastrowang ustuge SQL.

5.2 Instrukcja konfiguracji Menadzera Kluczy w srodowisku klastra

SQL

Ponizsze kroki nalezy wykonac¢ na kazdym wezle klastra:

1.

2.

Zainstalowa¢ Menadzer Kluczy
Konfiguracja po stronie Menadzera Kluczy z poziomu zaktadki Zaawansowane

Zaznaczy¢ parametr Instalacja klastrowa
Poda¢ nazwe klastra SQL

Nazwe klastra SQL mozna sprawdzi¢ w narzedziu zarzgdzania klasterem (Failover Cluster Manager)

(] Zaawansowane = =
1. Ogdlne
Czas do zwolnienia nieaktywnego modutu:  |1800 =
Paziom logowania: 3 =
2. Proxy

[] Ustawienia Proxy

Adres |IP/Nazwa serwera:  droopy

Port: 3128 =
Usythoownilc: optima
Hasto: —

3. Ustawienia dla instalacii na klastrze
Instalacja klastrowa

Nazwa klastra SQL: |Nazwa KastraSaL|
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File Action View Help
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% Failover Cluster Manager
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= Todes
I [y Storage
:ii Metworks
Cluster Events

Failover Cluster Manager
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Roles (1)
I
Name Status Type Owner Node
% 5QL Server (MSSQLSE I @ Running Other node? Medium
<| [0 |
v % SQL Server (MSSQLSERVER) Prefemed Owners:

Status- Running
Priority: Medium
Owner Node: node7
Client Access Name: sglclustermc
IP Addresses: 192.168.1.32

3. Ustawienia ustugi Menadzera Kluczy — Zarzgdzanie kluczami produktéw Comarch ERP

m  Zatozy¢ domenowe konto, na ktérym bedzie dziata¢ ustuga Menadzera Kluczy. Proponowana nazwa
konta to domena\ComarchMKUser

m  Dodac¢ konto domena\ComarchMKUser do grupy administratorzy na komputerach, ktére sg weztami

klastra

m  Ustawi¢ konto domena\ComarchMKUser jako konto, na ktérym dziata ustuga Menadzera Kluczy. W tym
celu nalezy uruchomi¢ przystawke services.msc

Comarch ERP
Menadzer Kluczy

Zarzadzanie kluczami produktow Comarch ERP Prope_

General LogOn I Heco\reryl Dependencies I
Log on as:
" Local System accourt
[T &llow service bo interact with deskbop
& This account: Idomena\Comard’1MKUser Browse... |
Password: I
Confirm passward: I
[ ok | cancel Apply
Wersja:
2018.7.1



b4

Comarch ERP
Menadzer Kluczy COMARCH ERP

We wiasciwosciach ustugi ,Zarzgdzanie kluczami produktéw Comarch ERP” na zaktadce Logowanie
ustawi¢ utworzone wczesniej konto i podac¢ hasto.

Na zaktadce Ogolne zmieni¢ typ uruchomienia ustugi z ,Automatyczny” na ,Automatycznie (op6znione
uruchomienie)”

Nadanie uprawnien po stronie serwera SQL. Zalogowa¢ sie do klastrowanej ustugi SQL
i wykonac ponizszy skrypt:

IF NOT EXISTS
(SELECT name
FROM master.sys.server_principals
WHERE name = ‘domena\ComarchMKUser')

BEGIN
CREATE LOGIN [domena\ComarchMKUser] FROM WINDOWS WITH
DEFAULT_DATABASE=[master], DEFAULT_LANGUAGE=[us_english]
END
GO
GRANT VIEW ANY DEFINITION TO [domena\ComarchMKUser]
GO

Po wykonaniu krokéw 1-3 na wszystkich weztach nalezy wykonac restart ustugi Menadzera
Kluczy.

Dodanie kluczy wirtualnego na kazdym z weztéw klastra.

Na wszystkich weztach dodajemy ten sam klucz (klucze).

5.3 Zasada dziatania

W klastrze pracy awaryjnej Windows mamy wezty, kiorymi sg serwery tworzace klaster. Tylko jeden
z weztdbw w danym momencie jest aktywny, pozostate sg nieaktywne. Do ustugi klastrowanej, jakg jest np. SQL
Server fgczymy sie poprzez jej nazwe. Pod tg nazwg dostepny jest aktywny w danym momencie wezet klastra.
Moduty w Menadzerze Kluczy znajduja sie na aktywnym wezle, na pozostatych weztach wyswietlana jest informacja
o nieaktywnosci wezta i nie ma modutéw do pobrania.

I Alctywny wezel klastra I

Diane identyfikacyjne
fimy

Czas do odnowienia
klucza

+][/]/€]
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Czas do odnowienia
klucza

Na aktywnym wezZle klastra w kolumnie stan powinien wyswietla¢ sie komunikat: Aktywny. Natomiast na
nieaktywnym wezle w kolumnie stan mamy: Nieaktywny, badz jezeli moduty jeszcze nie byly pobierane to
w kolumnie stan bedzie komunikat: Moduty nie byty jeszcze pobierane.

W momencie przetgczenia klastra nowy wezet staje sie aktywny i na nim udostepniane sg moduty. Uprzednio
aktywny wezet przechodzi w tryb nieaktywny, co za tym idzie klucz w Menadzerze na tym wezle dezaktywuje sie
i przestaje udostepnia¢ moduty.
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